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Jzanga

Nacionaliné kibernetinio saugumo biklés ataskaita teikiama jau penktus metus iS eilés. Joje
pristatomi svarbiausi misy valstybés kibernetinio saugumo politikos formavimo ir jgyvendinimo
rezultatai bei iSSdkiai, su kuriais susiduriame.

Pirma kartg kibernetinio saugumo biklé apZvelgiama placiau, ne tik i$ Krasto apsaugos minis-
terijos, kaip pagrindinés uz kibernetinio saugumo politikos formavima atsakingos institucijos,
perspektyvos. Kitos valstybeés institucijos ir jstaigos taip pat prisideda prie kibernetinio saugumo
didinimo Salyje: Valstybiné duomeny apsaugos inspekcija - tirdama asmens duomeny saugumo
pazeidimo atvejus, Lietuvos policija - vykdydama kibernetiniy nusikaltimy prevencija, uZzkardyma
ir tyrima, RySiy reguliavimo tarnyba - siekdama Svaresneés kibernetinés erdves ir saugodama
vieSyjy elektroniniy rySiy paslaugy vartotojy teise j nepertraukiama paslaugy teikimg, Lietuvos
kariuomenés Strateginés komunikacijos departamentas - vykdydamas priesiSky informaciniy
operacijy aptikima ir neutralizavima.

Kibernetiniy incidenty skaicius Lietuvoje, kaip ir visame pasaulyje, kasmet didéja. Nacionalinio
kibernetinio saugumo centro prie Krasto apsaugos ministerijos duomenimis, 2020 m. kibernetiniy
incidenty padaugejo 25 proc., o su kenkimo programinés jrangos platinimu susijusiy incidenty skai-
Cius padidéjo net 49 proc. Tai neabejotinai nuléme gyvenimo dél COVID-19 pandemijos perkélimas
j virtualig erdve bei kitos prieZastys, tokios kaip sparciai augantis prie interneto prijungty jrenginiy
skai€ius bei kibernetinio saugumo higienos trikumas. Lietuvos visuomené, kaip ir kitos pasaulio
valstybés, 2020 m. susidire su kibernetiniais incidentais ir grésmémis. Tai per el. laiSkus plintanti
LEmotet” kenkimo programiné jranga, iSpirkos reikalavimai, kad nebdty vykdomi paskirstyto atsi-
sakymo aptarnauti kibernetiniai incidentai (angl. Ransom Distributed Denial of Service (RDDoS)),
taip pat plintantys JAV kompanijos ,SolarWinds" programinés jrangos atnaujinimai su kenkimo kodu.
2020 m., kaip ir kasmet, daugéjo informaciniy ataky skaicius. Nusikaltimy elektroniniy duomeny
ir informaciniy sistemy saugumui skaicius, nors ir nedaug, bet taip pat padidéjo, o elektroninis
suk&iavimas buvo vienas dazniausiy kibernetiniy nusikaltimy. Lietuvos banky asociacijos duo-
menimis, 2020 m. elektroniniy sukciy Lietuvoje gyventojams padaryta Zala perkopé 4,5 min. Eur.

Vertindami praéjusius metus ir pirmus 2021 m. ménesius, matome, jog pagrindiniai kibernetinio
saugumo iSSdkiai yra susije su Zinomy paZeidZziamumy iSnaudojimu, pavirSutiniSkai ar nepakanka-
mai tiksliai vertinamomis informacijos saugumo rizikomis, per létai geréjancia interneto svetainiy
bikle, stringanciu kibernetinio saugumo reikalavimy jgyvendinimu, kibernetinio saugumo higienos
trakumu, nekritiSkai vertinama informacija socialiniuose tinkluose. Kalbant apie kibernetinio sau-
gumo higienos trikuma, reikéty pabréZzti, kad privataus sektoriaus atstovai, nepakankamai démesio
skirdami savo organizacijy kibernetiniam saugumui, padidina kibernetiniy incidenty rizika, o jau
jvykusiy kibernetiniy incidenty padarinius gali patirti kiekvienas Lietuvos gyventojas.

Pandemijos iSrySkintoms kibernetinio saugumo rizikoms didéjant, ypac svarbu, kad kibernetinis
saugumas iSlikty valstybés politikos prioritetu. XVIII Vyriausybés programos nuostaty jgyvendinimo
plane daug démesio skiriama Siai sriCiai: efektyvesnés ir tarptautinius standartus atitinkancios
kibernetinio saugumo reikalavimy sistemos sukdrimui ir grieZtesnei reikalavimy laikymosi kon-
trolei, nepatikimy tiekéjy eliminavimui, kibernetinio saugumo atsparumo didinimui. Numatyti
darbai kibernetinio saugumo srityje jpareigoja KraSto apsaugos ministerijg, bendradarbiaujant
su kitais vieSojo ir privataus sektoriy atstovais, mokslo ir studijy institucijomis, siekti didesnio
Salies kibernetinio atsparumo ir efektyvesnio kibernetiniy incidenty uzkardymo, nes kibernetinis
saugumas yra visy atsakomybé.

Krasto apsaugos
viceministras
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Kibernetinio saugumo grésmeés,
priesisky valstybiy interesai bei
visuomeneés atsparumo jtaka Lietuvos
kibernetinio saugumo biklei

Kibernetinio saugumo rizikos Lietuvoje didéjo

Visa pasaulj apemusi COVID-19 pandemija, informaciniy ir rySiy technologijy (toliau - IRT) plétra
ir nuolat didéjantis prie interneto prijungty iSmaniyjy jrenginiy skaicius lémé, kad 2020 m. kiber-
netinio saugumo rizikos®! Lietuvoje didéjo. Registruoty kibernetiniy incidenty skaiius per metus
iSaugo 25 proc., nuo 3241 kibernetiniy incidenty 2019 m. iki 4330 incidenty 2020 m.

Kibernetiniy incidenty priezastimi dazniausiai tapdavo Zinomy paZeidziamumy iSnaudojimas,
interneto naudotojy kibernetinio saugumo higienos trikumas ir socialinés inZinerijos metodais®?
paremti elektroniniai laiSkai. 2020 m. Lietuvoje, kaip ir visame pasaulyje, buvo ypac suaktyvejusi
LEmotet” kenkimo programineés jrangos (toliau - PJ) veikla. Naudotojams neapdairiai atidarius
el. laiSkuose esancius uzkréstus dokumentus arba paspaudus nuorodas j suklastotas interneto
svetaines, buvo sudaromos salygos i$ galiniy jrenginiy neteisétai gauti informacija ir (ar) toliau
vykdyti kitus kibernetinius incidentus. Daugumos kibernetiniy incidenty galima buvo iSvengti,
jei bty laikomasi kibernetinio saugumo higienos®? reikalavimy, pvz., laiku jdiegiami programinés
jrangos atnaujinimai ar kritiSkai vertinama el. laiSkais gaunama informacija.

Prie kibernetinio saugumo riziky didéjimo 2020 m. prisidéjo COVID-19 pandemijos suvaldymui
nustatyti apribojimai, dél kuriy daugelio Zmoniy darbas, ugdymas ir laisvalaikis persikélé j internetg,
gyvus susitikimus pakeité nuotoliniai, smarkiai iSaugo jvairiy informacinés visuomenés paslaugy
poreikis ir tuo i$ karto pasinaudojo piktavaliai. Palyginti su ankstesniais metais, Nacionalinis
kibernetinio saugumo centras prie KraSto apsaugos ministerijos (toliau - NKSC) 2020 m. fiksavo
49 proc. daugiau kibernetiniy incidenty, susijusiy su kenkimo PJ.

Daugiau démesio ypatingos svarbos informacinés
infrastruktdros ir valstybés informaciniy istekliy
kibernetiniam saugumui

Tinkamo rySiy ir informaciniy sistemy (toliau - RIS) funkcionavimo uZtikrinimas yra neatsiejama
ypatingai svarbos informacinés infrastruktdros (toliau - YSII) valdytojy ir valstybés informaciniy
iStekliy (toliau- VII) valdytojy ir (arba) tvarkytojy darbo dalis, todél YSII ir VIl kibernetinio atsparu-
mo klausimai yra ypac aktualls. Deja, ne visais atvejais Sie klausimai yra pakankamai efektyviai
sprendZiami, todél kai kurie kibernetinio saugumo subjektai gali bGti labiau paveikti kibernetiniy
incidenty.

2020 m. NKSC atliko 6 kibernetinio saugumo subjekty, valdanciy VIl ir YSII, RIS patikrinimus del
atitikties kibernetinio saugumo reikalavimams® (toliau - reikalavimai). Rezultatai rodo, kad reika-
lavimy jgyvendinimo procesas yra vis dar |étas. Tai lemia ne tik aplaidus VII valdytojy poZidris
reikalavimy jgyvendinima, kompetentingy kibernetinio saugumo, informaciniy technologijy spe-
cialisty ir (ar) reikalingos kompetencijos trikumas, bet ir paciy informaciniy sistemy bei registry
sudétingumas, kurj, savo ruoZtu, lemia nuolatiné IRT plétra.

01

Kibernetinio saugumo rizika -
kibernetinio incidento tikimybé ir
poveikis.

02

Socialiné inZinerija — tai piktavalio

ir potencialios jo aukos kontaktas,
manipuliuojant pastarojo emocijomis,
siekiant jgyti asmenine informacija,
prieiga prie duomeny ar kito
skaitmeninio turto.

03

PavyzdZiui, pagrindiniai kibernetinio
saugumo patarimai skirti smulkioms
ir vidutinéms jmonéms, kuriais

gali pasinaudoti ir kiti asmenys,
besidomintys savo kibernetiniu
saugumu, patraukliai ir suprantamai
iSdéstyti Krasto apsaugos ministerijos
inicijuotame ir 2020 m. birzelio mén.
iSleistame leidinyje ,Kibernetinis
saugumas ir verslas. Ka turéty

Zinoti kiekvienas jmonés vadovas”.
Leidinj galima rasti Krasto apsaugos
ministerijos interneto svetainéje
http://kam.It/It/naujienos_874/
leidiniai/2020_m._isleisti_leidiniai.html

04

Organizaciniy ir techniniy kibernetinio
saugumo reikalavimy, taikomy
kibernetinio saugumo subjektams,
aprasas, patvirtintas Lietuvos
Respublikos Vyriausybés 2018 m.
rugpjucio 13 d. nutarimu Nr. 818, Dél
Lietuvos Respublikos kibernetinio
saugumo jstatymo jgyvendinimo”.
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Nesaugios interneto svetaines

Lietuvoje nuolat augant registruojamy .It domeny skaiciui ir jam perkopus 200 tikst. ribg, didéja
ir su tuo susijusios kibernetinio saugumo rizikos. DaZniausios nesaugiy svetainiy prieZastys yra
prasta jy prieZidra, neatnaujinamos turinio valdymo sistemos (toliau - TVS), vieSa prieiga prie
svetainiy TVS ir nesaugis slaptaZodZiai. Pasinaudodami tuo, piktavaliai j nesaugias svetaines
gali ne tik jkelti jvairias melagienas ar tendencingai pateiktga turinj, bet ir jos lankytojus ,uzkrésti”
kenkimo P), nukreipti juos j kitas suklastotas interneto svetaines ir (ar) pavogti svarbius duomenis.
2020 m. NKSC atliko 734 tukst. interneto svetainiy patikrinimy (interneto svetainés NKSC tikri-
namos periodiskai, daZznai po keleta karty) ir fiksavo 322 svetaines su kenkimo kodais.

NKSC taip pat vykdo periodinius vieSojo sektoriaus interneto svetainiy pazeidziamumo patikrinimus
ir apie apliktus pazeidZiamumus informuoja Siy svetainiy valdytojus. Palyginti su ankstesniais me-
tais, vieSojo sektoriaus interneto svetainiy kibernetinio saugumo situacija Siek tiek pageréjo, nuo
17 proc. iki 9 proc. sumazeéjo svetainiy, j kurias lengva jsilauZti, skaicius, taciau 2020 m. saugios
buvo tik buvo 56 proc. vieSojo sektoriaus svetaines (2019 m.-40 proc.). Nors svetainiy saugumo
problemy yra daug ir jas bandoma spresti jvairiomis priemonémis, situacija sunkina interneto
svetainiy valdytojy pasyvumas ir nekompetencija, netinkamos sutartys su svetainiy karéjais,
taip pat daZnai neveikluma yra bandoma pateisinti biudZeto trikumu arba apeliuojama j ateityje
suplanuotus naujy sistemy pirkimus.

Rinkimy j Lietuvos Respublikos Seimg metu didesniy
kibernetiniy incidenty isvengta

2020 m. jvyke rinkimai j Lietuvos Respublikos Seima pareikalavo sutelkty NKSC ir Lietuvos
Respublikos vyriausiosios rinkimy komisijos (toliau - VRK) pastangy uztikrinant rinkimy kibernetinj
sauguma. Pasirengimo laikotarpiu papildomai buvo pasitelktos ir tarptautinés Kibernetinés greitojo
reagavimo pajegos (toliau - pajegos) (angl. Cyber Rapid Response Teams (CRRT)). Specialistai at-
liko kibernetinio saugumo paZeidziamumy vertinima VRK informacinéje sistemoje ir prie rinkimy
saugumo uZtikrinimo prisidéjo savo ekspertinémis jZvalgomis.

Paciy rinkimy metu nebuvo nustatyta bandymy neteisétai prisijungti prie rinkimy informaciniy
sistemy, taiau buvo fiksuota iSoriné informacinés sistemos perimetro Zvalgyba, bendromis NKSC
ir VRK pastangomis blokuoti 386 IP adresai, siejami su galimai neteiseta veikla. Kity incidenty
iSvengta, todél galima teigti, kad 2020 m. rinkimai j Lietuvos Respublikos Seima buvo saugs.

Sutrikdyty paslaugy Zala Lietuvos gyventojams

2020 m. informaciniy technologijy saugumo ir kibernetiniai incidentai, sutrikdydami organizacijy
ir valstybes institucijy ir jstaigy teikiamas paslaugas, padaro Zalos ir gyventojams. Vienas tokiy
informaciniy technologijy saugumo incidenty jvyko 2020 m. liepos meén., kai po smarkios litties
vanduo pateko j V] Registry centro patalpas ir dél to buvo sutrikdytas daugiau kaip 20 valstybés
registry ir valstybes informaciniy sistemy darbas. Laikinai nebuvo pasiekiami tokie pagrindiniai
valstybeés registrai kaip Lietuvos Respublikos gyventojy registras, Juridiniy asmeny, Nekilnojamojo
turto kadastras ir registras. ligiausiai uZtruko atkurti Elektroninés sveikatos paslaugy ir bendradar-
biavimo infrastruktiros informacine sistema (toliau - e. sveikatos sistema). Sios sistemos atkarimo
laikas neatitiko jai numatyto maksimalaus priimtino paslaugos neveikimo laiko.

< SANTRAUKA >

Lietuvos gyventojai galéjo patirti Zalg ir 2020 m. gruodZio 29 d., kai, siekiant sustabdyti per el.
laiSkus plintancia ,Emotet” kenkimo P}, buvo laikinai apribotas Nacionalinio visuomenés sveika-
tos centro (toliau - NVSC) elektroninio paSto veikimas ir dél to sutrikdytas informacijos gavimo ir
teikimo visuomenei procesas.

Dalis kibernetiniy incidenty yra siejami su Rusija ir
svarbiausiais jvykiais Lietuvoje

Antrojo operatyviniy tarnyby departamento prie KraSto apsaugos ministerijos ir Lietuvos Res-
publikos valstybés saugumo departamento teigimu®, Rusijos Zvalgybos tarnyby valdomos ki-
bernetinés grupuotés 2020 m. Lietuvoje rengeé kibernetines atakas prie$ Lietuvos auksSciausias
valdZios, uzsienio politika ir nacionalinj sauguma uZtikrinancias institucijas, energetikos ir Svietimo
jstaigas. Rusijos Zvalgybos tarnyby valdomos grupuoteés taip pat iSnaudojo Lietuvos informaciniy
technologijy paslaugy sektoriaus infrastruktdrg kibernetinems atakoms prie$ taikinius Vakary
valstybeése, pvz., dalis 2020 m. liepos mén. pavieSinty Rusijos Zvalgybos tarnyby kibernetinio
Snipinéjimo grupuotés APT29 ataky prieS vakcing nuo COVID-19 ligos kurian€ias organizacijas
Vakaruose buvo vykdomos pasinaudojant Lietuvos IT infrastruktdra.

PrieSiSky valstybiy Zvalgybos ir ju remiami piktavaliai ar jy grupuotes veikia siekdami politiniy,
kariniy, ekonominiy ir (ar) ideologiniy tiksly. Dalis 2020 m. Lietuvoje registruoty kibernetiniy in-
cidenty yra susije su politiniais, geopolitiniais, strateginiais jvykiais Lietuvoje, regione ir visame
pasaulyje, todél daroma prielaida, kad priesiskos Zvalgybos tarnybos siekia neteisétais bidais gauti
informacijos apie Lietuvos RIS pazeidZiamumus, jgyti asmeninio pobidZio naudotojy informacija
(prisijungimy prie paskyry duomenis) ir tai panaudoti kitiems kibernetiniams incidentams.

2020 m. pabaigoje, Vyriausybiy pasikeitimo iSvakarése, buvo jvykdytas vienas didZiausiy ir kom-
pleksiskiausiy Lietuvoje pastaraisiais metais kibernetiniy-informaciniy iSpuoliy. Pasinaudojant
interneto svetainiy puslapiy TVS saugumo spraga, buvo neteisétai prisijungta prie ne maziau kaip
24 vieSojo sektoriaus interneto svetainiy ir jose publikuotos trys skirtingo turinio melagingos
naujienos. Atlikus incidento tyrima nustatyta, kad jam buvo pasirengta i$ anksto, o pats incidentas
vykdytas organizuotai.

Nesaugios jrangos ir technologijy naudojimas didina
kibernetinio saugumo rizikas

Dalis kibernetiniy incidenty yra siejami su nesaugios jrangos naudojimu, todel 2020 m. NKSC
atliko pramonéje ir buityje naudojamy IP kamery ir bevielio tinklo marSrutizatoriy tyrimus. Buvo
nustatytos spragos, didinancios kibernetiniy ar duomeny praradimo galimybes. ISvados placiai
pristatytos visuomenei.

Papildomas rizikas kelia ir nepatikimy IRT gamintojy, kontroliuojamy priesisky valstybiy, jrangos
ir technologijy naudojimas YSII ir VII, jskaitant ir 5G rySio infrastruktara. Tokios jrangos buvimas
sudaro salygas vykdyti kibernetines operacijas - perimti informacija, vykdyti ardomaja veikla,
sabotuoti infrastrukturos veikla. Todél nesaugios jrangos eliminavimas i$ YSIlir VIl yra vienas i3
XVIII Vyriausybés kibernetinio saugumo prioritety ir tam bus skiriama ypac daug démesio.

05
Antrojo operatyviniy tarnyby

1

departamento prie Krasto apsaugos
ministerijos ir Lietuvos Respublikos
valstybés saugumo departamento
ataskaita,Grésmiy nacionaliniam
saugumui vertinimas 2021, http://kam.
It/download/70537/2021%201t%20

el_.pdf
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06

RIS spraga — rysiy ir informacinés
sistemos trikumas, dél kurio gali jvykti
kibernetinis incidentas.

07

Asmens duomeny saugumo
pazeidimas — saugumo pazeidimas,
deél kurio netycia arba neteisétai
sunaikinami, prarandami, pakeic¢iami,
be leidimo atskleidziami persiysti,
saugomi arba kitaip tvarkomi asmens
duomenys arba prie jy be leidimo
gaunama prieiga.

< NACIONALINE KIBERNETINIO SAUGUMO BUKLES ATASKAITA >

RIS spragy® atskleidimo praktika yra vienas is
efektyviy bddy sustiprinti sSalies kibernetinj sauguma

Vis daugiau ir placiau kalbama apie RIS spragy atskleidimo praktikos taikyma ir jos nauda ne
tik atskiry organizacijy, bet ir visos valstybés lygiu. Nedaug kibernetinio saugumo subjekty turi
pasitvirtine RIS spragy atskleidimo tvarka, todél apie aptikta spragga etiSki kompiuteriy jsilauze-
liai gali pranesti vieSai arba jos neatskleisti. Siekdama didesnés kibernetinio saugumo brandos,
2020 m. KraSto apsaugos ministerija inicijavo Kibernetinio saugumo jstatymo pakeitimus, kuriais
siekiama jteisinti RIS spragy atskleidimo modelj Lietuvoje. NKSC, kaip ir kitos organizacijos, pvz.
AB ,lgnitis grupé” ar Vilniaus miesto savivaldybe, RIS spragy atskleidimo tvarka savo iniciatyva
taiko jau keleta mety ir yra gave nemazai vertingy praneSimy, kurie leido uzkirsti kelig galimiems
kibernetinio saugumo incidentams.

DidZiausig grésme asmeny skaitmeniniam turtui kelia
duomenis Sifruojanti ir iSpirkos reikalaujanti kenkimo
P] (angl. ransomware), RIS veiklos, teikiamy paslaugy
trikdymas (toliau - DDoS), duomeny vagystés (angl.
phishing), sukéiavimas internete

2020 m. didZiausia nusikalstamuy veiky kibernetingje erdvéje dalj (virS 90 proc.), kaip ir 2019 m.,
sudaré elektroninis suk¢iavimas, neteisétas prisijungimas prie informacinés sistemos ir neteisétas
elektroniniy duomeny perémimas ir panaudojimas. Sie nusikaltimai jvykdyti dél asmeniniy motyvuy.
Lietuvos banky asociacijos (toliau - LBA) duomenimis, 2020 m. elektroniniy sukciy Lietuvoje gy-
ventojams padaryta Zala perkopé 4,5 min. eur. Nors COVID-19 pandemija neturéjo didelés jtakos
bendrai kriminogeninei situacijai, taciau 2020 m. nusikaltéliai iSnaudojo su pandemija susijusia
situacija nusikalstamiems késlams: toliau tobulino ir pagal aplinkybes pritaiké savo veiklos me-
todus, nusikalstamoms veikoms vykdyti naudojo IRT. Nusikaltéliai, siekdami savo nusikalstamy
tiksly, daZniausiai vykdé socialine inZinerija pagrjstas duomeny vagystes. Taip pat paZzymétina,
kad vienas sparciausiai plintanciy suk¢iavimo internete bddy - investicinis sukciavimas, sukeliantis
didziuliy nuostoliy.

Asmens duomeny saugumo pazZeidimai
daZnai glaudziai susije su kibernetiniais
incidentais ir nusikaltimais

Asmens duomeny saugumo pazeidimas®’ (toliau - ADSP) sudaro salygas piktavaliams perimti as-
mens duomenis, kurie gali bati panaudojami kibernetiniams incidentams ir nusikaltimams vykdyti.

2020 m. Lietuvoje reikSmingiausi pagal paveikty asmeny skaiciy ir poveikj ADSP buvo susije
su informacinés visuomeneés paslaugy ir duomeny pasiekiamumo prieinamumo trikdZiais bei
vientisumo paZeidimais (pvz., 2020 m. liepos mén. jvykes e. sveikatos sistemos sutrikimas) bei
su atvejais, kai, taikant socialinés inZinerijos metodus ir nesant kibernetinio saugumo higienos,
buvo uZvaldomos naudotojy paskyros siekiant finansinés naudos (pvz., 2020 m. kovo mén. UAB
.Vinted” el. prekybos platformoje buvo prisijungta prie naudotojy paskyry be jy Zinios), taip pat
platinant kenkimo PJ. Ir nors per 2020 m. Valstybinés duomeny apsaugos inspekcijos (toliau -
VDAI) gauty praneSimy apie ASDP skaicius nelabai (3,5 proc.) padidéjo, galima daryti prielaida,

< SANTRAUKA >

kad apie nemaZza dalj ADSP VDAI vis dar néra informuojama, nes gana daznai ADSP bina susije
su jvykusiais kibernetiniais incidentais, kuriy skaiCius kasmet auga. 2020 m. Lietuvoje daugeliu
atvejy buvo prarastas asmens duomeny konfidencialumas®®, todél kibernetinio saugumo priemoniy
taikymas ir jy laikymasis asmens duomeny apsaugos srityje yra viena i$ ADSP prevencijos salygu.

Lietuvos viesyjy elektroniniy rysiy tinklai atlaike del
COVID-19 pandemijos iSaugusj srautga, taciau didéjo
vaiky seksualinio iSnaudojimo vaizdy kiekis internete ir
konsultacijy, kaip saugiai naudotis socialiniais tinklais,
poreikis

2020 m. pavasarj Lietuvoje dél COVID-19 pandemijos paskelbus karanting, gerokai iSaugo naudo-
jimasis elektroniniy rySiy paslaugomis. Per metus Lietuvo Respublikos RySiy reguliavimo tarnyba
(toliau - RRT) i3 viso gavo 10 praneSimy i$ keturiy vieSyjy elektroniniy rySiy tinkly teikéjy apie
jvykusius vieSyjy elektroniniy rySiy tinkly vientisumo pazeidimus, taciau jie didelés jtakos viesSyjy
elektroniniy rySiy tinkly vientisumui neturéjo, o fiksuoti gedimai operatyviai pasalinti.

2020 m. 37 proc. padidéjo pranesimy, gauty RRT interneto karstaja linija. Per metus gauti 1373
praneSimai (2019 m. - 998 praneSimai). Tiek suaugusiems, tiek vaikams daugiau laiko pralei-
dus internete, iSaugo vaiky seksualinio iSnaudojimo medZiagos apimtys kibernetinéje erdvéje.
2020 m. nustatyti 78 atvejai, kai Lietuvos tarnybinése stotyse buvo aptikti vaiky seksualinio
iSnaudojimo vaizdai, ir Sie atvejai buvo perduoti tirti Policijos departamentui (2019 m. tokiy atvejy
buvo 44). Sios tendencijos Lietuvoje sutampa su pasaulinémis tendencijomis, nurodytomis tokiy
institucijy, kaip Interpolas, ataskaitose. RRT duomenimis, 2020 m. taip pat iSaugo suteikty kon-
sultacijy, kaip sklandZiai naudotis internetu, skaicius. RRT, administruodama interneto svetaine
www.esaugumas.lt ir konsultuodama besikreipiancius Zmones, 2020 m. suteiké beveik 40 proc.
daugiau konsultacijy interneto naudotojams nei 2019 m.

Su Lietuvos visuomenés gebéjimais
atpazinti melagingas naujienas kartu tobuléja
ir informaciniai incidentai

Informacine aplinka stebintis ir analizuojantis Lietuvos kariuomenes Strateginés komunikacijos
departamentas (toliau - LK SKD) 2020 m. fiksavo 18 proc. daugiau prie$ Lietuvos nacionalinio
saugumo ir gynybos interesus nukreiptos informacijos atvejy nei 2019 m. IS viso per 2020 m.
nustatyta 3412 tokios veiklos atvejy, Sis skaicius, palyginti su 2018 m. ir 2019 m., tolygiai augo
(atitinkamai 2456 ir 2890 atvejuy).

LK SKD, analizuodamas Lietuvos informacine aplinka, nustaté, jog nuo 2020 m. pradZios prie$
Lietuva, NATO ir atskiras NATO nares buvo jvykdyta 10 prieSiSky informaciniy operacijy, kurios
iSsiskyré savo mastu ir pasirengimo lygiu, septynios i$ jy buvo hibridinés atakos. 2020 m. didZiau-
sios grésmes Lietuvos informaciniam saugumui i$ esmés liko tos pacios - Rusijos Federacija ir jos
vyriausybes kontroliuojamos Ziniasklaidos priemones, kuriy veikla daugiausia buvo nukreipta
prieSiSkai ES ir NATO nuomonei formuoti. 2020 m. Lietuva sulauke didesnio ir Baltarusijos Zinias-
klaidos neigiamo demesio dél vykusiy prezidento rinkimy Baltarusijoje.
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Konfidencialumo pazeidimas —
neleistinas arba netycinis asmens
duomeny atskleidimas arba prieigos
prie asmens duomeny suteikimas.
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Svarbiausi 2020 m. jvykiai kibernetinio
saugumo srityje

Savo veiklg pradéjo krasto apsaugos
sistemos saugumo operacijy centras
(MilCERT)

LIEPA (>

Lietaus vandeniui uZliejus V) Registry
centro servering, sutriko daugiau nei
20 registry ir valstybés informaciniy

sistemy darbas

Apskriciy policijos komisariatuose
priskirti ir apmokyti pareiginai
darbui su i§ JAV gaunama informacija
apie galima vaiky iSnaudojimg
kibernetinéje erdveje

VASARIS

RRT Lietuvos elektroninés
informacijos prieglobos paslaugy
teikéjus pakvieté prisijungti prie
Memorandumo del Svarios interneto
aplinkos karimo

<

RUGPJUTIS

KAM pradéjo vertinti YSII valdytojy
sandorius dél jy atitikimo
nacionalinio saugumo interesams

©

KOVAS

Patvirtintas Kibernetinio saugumo
pajégumo plétros planas krasto
apsaugos sistemoje

Vinted” el prekybos platformoje jvyko
asmens duomeny saugos paZeidimas —
nukentéjo apie 19 320 asmeny

Darbuotojams pradéjus dirbti i3
namy, piktavaliai pradéjo aktyviau
eksploatuoti darbuotojy nuotoliniy
prieigy pazeidziamumus

Parengtos Proceso veiksmy su
virtualiosiomis valiutomis atlikimo
metodinés rekomendacijos

09
RUGSEJIS

KAM parengé Kibernetinio saugumo
ijstatymo pakeitimus, siekdama
iteisinti RIS spragy atskleidimo
modelj / sudaryti salygas IRT
produkty, procesy ir paslaugy
sertifikavimui

KAM pradétas vykdyti projektas,
skirtas kibernetinio saugumo
inovacijy plétrai skatinti

Lietuvos policija dalyvavo
sékmingoje tarpregioningje
operacijoje, nukreiptoje pries vaiky
iSnaudojima kibernetinéje erdveéje

Pasirasytas JAV ir Lietuvos
susitarimo memorandumas 5G
apsaugos klausimais

04
BALANDIS

Fiksuojamas iSauges grasinimy
sutrikdyti paslaugas skaicius,
prasant ispirkos (angl. Ransom
Distributed Denial of Service (RDDoS)).
Papildomai vykdomos demonstracinés
kibernetinés atakos

Lietuvos policija fiksavo neteisétos
internetinés prekybos apsaugos
priemonémis, melagingy skelbimy
deél pigiau nei vidutiné rinkos kaina
parduodamy apsaugos priemoniy,
klastoty Sios kategorijos prekiy
elektroninés prekybos atvejy pika
ir Salies mastu surengé operacija
pazeidimams iSaiskinti

SPALIS ©

Sudarytos salygos vykdyti
Regioninio kibernetinio saugumo
centro veiklas

5G paslaugy teikéjai jtraukti j
nacionaliniam saugumui uztikrinti
svarbiy jmoniy sarasa

Pradéjo veikti asmens duomeny
tvarkymo sklaidai skirta programele
+ADA gidas”

Flksuojamas naujy reikalavimy
sumokéti iSpirka, grasinant

RDDoS kibernetiniais incidentais,
skaitiaus augimas. Toliau vykdomos
demonstracinés kibernetinés atakos

NKSC fiksavo ,Emotet” kenkimo P]
plitimo pika

NKSC atliko mobiliosios programélés
JKoronaStopLT” kibernetinio
saugumo vertinima

©

©

GEGUZE

NKSC atliko ,Hikvision” ir ,Dahua”
gamintojy vaizdo stebéjimo kamery
kibernetinio saugumo analize ir
paskelbé rekomendacijas

<

LAPKRITIS

AB ,Telia Lietuva” jjungé bandomajj
5G technologijos rysj Vilniuje, Kaune
ir Klaipédoje

NKSC kartu su Austrijos partneriais
pradéjo vykdyti ES dvyniy projekta,
siekdami sustiprinti Sakartvelo
kibernetinj saugumg

NKSC atliko 9 rinkoje paplitusiy
telekonferenciniy programiniy
sprendimy kibernetinio saugumo
apzvalgg ir parengé rekomendacijas
del saugesnio jy naudojimo

Lietuvos policija ir bankai,
reaguodami j galimus suk¢iavimo
atvejus, pradéjo bendradarbiauti ir
parengeé gyventojams atmintine, kaip
netapti sukéiy auka

©
©

©
©

©

©

©
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BIRZELIS

Smulkioms ir vidutinéms
jmonéms parengtas leidinys
.Kibernetinis saugumas ir
verslas. K3 turéty Zinoti
kiekvienas jmonés vadovas”

VDAI atnaujino asmens 0
duomeny saugumo priemoniy
ir rizikos jvertinimo gaires

Prasideda NKSC ir VRK
paruosSiamieji darbai, siekiant
uztikrinti Seimo rinkimy
kibernetinj sauguma

KAM parengé atnaujintg
YSIl sgrasa

KAM parengé pasialymus dél naujos
kibernetinio saugumo reikalavimy
sistemos projekto

VDAI parengé gaires, skirtas
asmenims, dalyvaujantiems
informaciniy sistemy, kuriose
tvarkomi asmens duomenys, karimo
procesuose

|vykdytas plataus masto
kibernetinis-informacinis incidentas
pries Lietuva

Lietuvos policija ir vienas didZiausiy
interneto paslaugy teikéjy pasirase
bendradarbiavimo sutartj del
saugesnés aplinkos internete karimo
ir neteisétos veikos uzkardymo

Pradeéjo plisti JAV kompanijos
,SolarWinds” P| atnaujinimai su
kenkimo kodu
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Kibernetinio
saugumo aplinkos
stiprinimas

< NACIONALINE KIBERNETINIO SAUGUMO BUKLES ATASKAITA >

Kibernetinio
saugumo aplinkos
stiprinimas

Kibernetinio saugumo srities procesams daZniausiai daro jtaka valstybés formuojama ir jgyvendi-
nama politika bei plétojamas tarptautinis bendradarbiavimas. KraSto apsaugos ministerija, bidama
atsakinga uz kibernetinio saugumo politikos formavima ir organizuodama, koordinuodama bei
kontroliuodama jos jgyvendinima, toliau tese nuo 2018 m. pradetus kibernetinio saugumo srities
konsolidavimo darbus, kuriy esminiai 2020 m. rezultatai pristatomi Sioje dalyje.

Krasto apsaugos ministerijos inicijuoti teisés aktai
kibernetinio saugumo srityje

2020 m. kovo mén. parengtas ir patvirtintas Kibernetinio saugumo pajégumo plétros planas, kuriuo
remiantis bus stiprinami kraSto apsaugos sistemos (toliau - KAS) institucijy, veikianciy kibernetinio
saugumo srityje, ir kity jstaigy kibernetinio saugumo pajégumai.

2020 m. rugsejo men. parengti Lietuvos Respublikos kibernetinio saugumo jstatymo ir Lietuvos
Respublikos administraciniy nusizengimy kodekso pakeitimo jstatymo projektai, numatantys
Lietuvos rinkos subjektams galimybe IRT produktus, procesus ir paslaugas sertifikuoti pagal Euro-
pos kibernetinio saugumo sertifikavimo schemas® ir jteisinantys RIS spragy atskleidimo modelj*°.

Siekiant didinti penktosios kartos judriojo rySio (5G) sauguma, 2020 m. birZelio 30 d. Lietuvos
Respublikos Seime priimtas Lietuvos Respublikos nacionaliniam saugumui uztikrinti svarbiy
objekty apsaugos jstatymo pakeitimo ir papildymo jstatymas, kuriuo jmonés, teikiancios 5G rySio
paslaugas ar valdancios Sioms paslaugoms teikti reikalinga infrastruktira, KraSto apsaugos mi-
nisterijos sidlymu nuo 2020 m. spalio mén. jtrauktos j nacionaliniam saugumui uztikrinti svarbiy
jmoniy sara$a. Tokios 5G jmonés privalo jgyvendinti papildomas saugumo priemones (taip pat
kibernetinio saugumo), o savo veiklg organizuoti ir vykdyti taip, kad nekilty grésmé nacionalinio
saugumo interesams.

2020 m. gruodZio mén. parengtas ir Lietuvos Respublikos Vyriausybei pateiktas Lietuvos Respubli-
kos Vlyriausybés nutarimo, kuriuo sitiloma patvirtinti atnaujinta YSIl ir jos valdytojy sarasa, projektas.
YSII ir jos valdytojy identifikavimas ir gynyba yra viena i$ svarbiausiy nacionalinio kibernetinio
saugumo tiksly, nes YSII valdytojai uztikrina batiniausiy paslaugy teikima gyventojams ir verslui.

Krasto apsaugos ministerija 2020 m. atliko Lietuvos teisés akty, kuriuose nustatyti kibernetinio
saugumo, elektroninés informacijos saugos reikalavimai, tarptautiniy standarty, metodiky ir geryjy

5

XVIII Vyriausybés
programos nuostaty
igyvendinimo plane

numatyta nemazai

priemoniy, susijusiy su
kibernetinio saugumo
stiprinimu valstybéje.

Vienas i$ krasto
apsaugos ministro
strateginiy darby -

uztikrinti, kad kritinéje
infrastruktdroje

(jskaitant 5G) baty

naudojama tik patikimy
gamintojy jranga
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Siais pakeitimais jgyvendinamas

2019 m. balandzio 17 d. Europos
Parlamento ir Tarybos reglamentas (ES)
2019/881 dél ENISA (Europos Sajungos
kibernetinio saugumo agenttros)

ir informaciniy ir rysiy technologijy
kibernetinio saugumo sertifikavimo,
kuriuo panaikinamas Reglamentas (ES)
Nr. 526/2013 (Kibernetinio saugumo
aktas).

10

Sis pakeitimas dera su 2020 m.
gruodzio mén. pabaigoje Europos
Komisijos pateiktu pasialymu direktyvai
dél priemoniy auk$tam bendram
kibernetinio saugumo lygiui visoje
Sajungoje uztikrinti (toliau — TIS2
direktyva).
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Lietuvos Respublikos
Seimui 2021 m. pritarus
Krasto apsaugos
ministerijos siGlomam
RIS spragy atskleidimo
modeliui, atsiras
teisinis aiSkumas del
asmeny, aptikusiy
RIS spragas, teisinés
padéties, bus sudarytos
salygos teisétai
pranesti apie spragas,
koordinuoto proceso
metu Sias spragas
pasalinti ir taip
prisidéti prie geresnés
kibernetinio saugumo
situacijos Lietuvoje

< NACIONALINE KIBERNETINIO SAUGUMO BUKLES ATASKAITA >

praktiky analize ir parengé pasitlymus dél naujos kibernetinio saugumo reikalavimy sistemos,
kuria siekiama:

suformuoti iSsamy ir lanksty kibernetinio saugumo reikalavimy rinkinj, atsiZzvelgiant
i tarptautinius standartus, metodikas ir gerasias praktikas bei Lietuvos situacijg;

paskatinti kibernetinio saugumo reikalavimy spartesnj ir kokybiskesnj jgyvendinima;

pasidlyti tinkamas kibernetinio saugumo reikalavimy jgyvendinimo ir stebésenos
priemones.

2020 m. rugpjdcio 1 d. jsigaliojo Lietuvos Respublikos vieSyjy pirkimy ir Lietuvos Respublikos
pirkimy, atliekamy vandentvarkos, energetikos, transporto ar pasto paslaugy srities perkanciyjy
subjekty, jstatymy pakeitimai, susije su YSII valdytojy sandoriy vertinimu dél jy atitikimo naciona-
linio saugumo interesams. YSII valdytojai, pasirengdami pirkimui, privalo kreiptis j Krasto apsaugos
ministerija, kuri pradéjo atlikti vertinimus ir teikti motyvuotas rekomendacijas YSIl valdytojams dél
sutarties vykdymo metu galin€iy kilti technologiniy riziky, susijusiy su YSII, ir reikalavimy, susijusiy
su nacionaliniu saugumu, nustatymo pirkimo dokumentuose tikslingumo.

Krasto apsaugos ministerijos vykdytos iniciatyvos
kibernetinio saugumo stiprinimo ir tarptautinio
bendradarbiavimo srityje

2020 m. sausio mén. pradéjo veikti KAS saugumo operacijy centras (MilCERT). MilCERT uZtikrina
KAS informaciniy sistemy kibernetinj sauguma. Planuojama, kad visu pajégumu MilCERT dirbs po
keleriy mety, kai bus parengta pakankamai personalo nenutrakstamam KAS informaciniy sistemy
stebéjimui ir gynybai organizuoti.

2020 m. buvo tesiamas Europos Sajungos (toliau - ES) Nuolatinio struktdrizuoto bendradarbiavimo
projektas ,Kibernetinés greitojo reagavimo pajégos ir tarpusavio pagalba kibernetinio saugumo
srityje” ir pasiektas pajégy pradinis operacinis pajéegumas (angl. Initial Operational Capability). 2020
m. budinciy pajégy rotacijai vadovavo Lietuva. Pajégas sudaré kibernetinio saugumo specialistai
i€ Lietuvos, Lenkijos, Nyderlandy ir Rumunijos. Sios pajégos 2020 m. nuotoliniu badu dalyvavo
dvejose kibernetinio saugumo pratybose. Pajégy kibernetiniai gebéjimai ir veikimo proceduros
2020 m. buvo iSbandytos pakvieciant pajégas atlikti kibernetinio saugumo paZeidZziamumy ver-
tinima VRK informacingéje sistemoje.

2020 m. Zengti dar keli Zingsniai Kaune kuriant Regioninj kibernetinés gynybos centra. Spalio mén.
NKSC pradéjo vykdyti centro funkcijas, o JAV patvirtino skirsiancios 10 min. doleriy kibernetinio
saugumo mokymy infrastruktdros sukdrimui Kaune. Centras turéty tapti pagrindine Lietuvos ir
JAV dvisalio bendradarbiavimo kibernetinéje srityje platforma, taip pat bus bendradarbiaujama su
Sakartvelo bei Ukrainos kibernetinio saugumo specialistais. Svarbiausi centro uzdaviniai - skatinti
inovatyviy kibernetinio saugumo technologijy ktrima, rengti kibernetinio saugumo specialistus ir
tarpusavyje keistis informacija apie kibernetines gréesmes.

KraSto apsaugos ministerijos atstovai aktyviai prisidéjo prie 2020 m. rugséjo men. Europos Komisijos
(toliau - EK) ir ES Kibernetinio saugumo agentaros (ENISA) iniciatyva jsteigto Kibernetiniy kriziy
bendradarbiavimo tinklo (angl. Cyber Crisis Liaison Organisation Network (CyCLONe)) kirimo. Sis
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tinklas padés efektyviau koordinuoti ES valstybiy nariy veiksmus ir priimti sprendimus €S mastu,
jvykus kibernetinio saugumo incidentui.

2020 m. lapkri¢io mén. pasiraSytas ketinimy protokolas dél projekto ,Kibernetinio greitojo rea-
gavimo jrankiy rinkinio Europos gynybai - CYBER4DE" (angl. Cyber Rapid Response Toolbox for
European Defence- CYBER4DE") vykdymo. Jame numatyti bendri reikalavimai kibernetinio greitojo
reagavimo jrankiy kadrimui ir suteikti jgaliojimai 5 Nuolatinio strukttrizuoto bendradarbiavimo
projekto ,Kibernetinés greitojo reagavimo pajegos ir tarpusavio pagalba kibernetinio saugumo
srityje” Salims dalyvems, atstovaujancioms konsorciumui, pateikti paraiska siekiant gauti finansine
parama projektui ,Kibernetinio greitojo reagavimo jrankiy rinkinys Europos gynybai”.

Krasto apsaugos ministerijos veikla kibernetinio
saugumo kultdros kélimo srityje

Siekiant didinti vieSojo bei maZy ir vidutiniy privataus sektoriy atstovy kibernetinio saugumo
brandos lygj, 2020 m. birZelio meén. visuomenei pristatytas leidinys ,Kibernetinis saugumas ir
verslas. K3 turéty Zinoti kiekvienas jmonés vadovas”. Jame aptariama kibernetinio saugumo svarba
ir pateikiama praktiniy patarimy. Leidinys publikuojamas Krasto apsaugos ministerijos interneto
svetainéje http://kam.lt/t/naujienos_874/leidiniai/2020_m._isleisti_leidiniai.html

ES siekia sustiprinti savo pajégumus apsaugoti Europa nuo kibernetiniy grésmiy ir didinti €S
kibernetinio saugumo pramoneés konkurencingumg, todél Europos Komisija 2018 m. inicijavo
Europos kibernetinio saugumo pramones, technologijy ir moksliniy tyrimy kompetencijos centro
steigima ir Nacionaliniy koordinavimo centry tinklo jkarima. V§] ,Investuok Lietuvoje” inicijuotos ir
igyvendinamos programos ,Kurk Lietuvai” dalyviai KraSto apsaugos ministerijoje 2020 m. rugséjo
mén. pradéjo vykdyti projekta, kurio tikslas - iSanalizuoti Lietuvos kibernetinio saugumo inovacijy
ekosistema ir pateikti pasidlymus jos plétrai ir potencialo panaudojimui. Sis projektas prisidés prie
Europos Parlamento ir Tarybos reglamento, kuriuo jsteigiamas Europos kibernetinio saugumo
pramones, technologijy ir moksliniy tyrimy kompetencijy centras ir Nacionaliniy koordinavimo
centry tinklas (2018/0328) (toliau - ECCC reglamentas), jgyvendinimo. Daugiau informacijos apie
programos ,Kurk Lietuvai” dalyviy vykdyta projekta Zr. interneto svetainéje http://kurklt.Lt/
projektai/kibernetinio-saugumo-ekosistemos-pletra/

Krasto apsaugos ministerija 2020 m. geguZzés meén. inicijavo reikminiy tyrimy projekta
.Kibernetinio saugumo kompetencijy modelio kurimas”, kuris buvo atrinktas Lietuvos moksly
tarybos kaip tyrimas valstybei ypaC aktualia moksliniy tyrimy ir eksperimentines (socialinés,
kultdrinés) plétros programy tema. Numatoma, jog projekto rezultatai bus naudingi jgyvendinant
Nacionalinés kibernetinio saugumo strategijos treciojo tikslo ,Skatinti kibernetinio saugumo
kultdra ir inovacijy plétra” antrajj uzdavinj ,Ugdyti kirybiSkuma, paZzangius gebéjimus ir rinkos
poreikius atitinkancius kibernetinio saugumo jgtdzius ir kvalifikacijg”, o parengto Nacionalinio
kibernetinio saugumo kompetencijy Zemelapio iSvados ir rekomendacijos bus vertingos
nacionaliniu lygiu. Daugiau informacijos apie reikminiy tyrimy projekto ,Kibernetinio saugumo
kompetencijy modelio kdrimas” Zr. interneto svetainéje https://spektras.lmt.lt/anotacija.
php?PW7yZqb2IRhX3lepLSnjSgu1AuqHIXMj0d74VL7Q7/E=
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2020 mety kovo 4 d.
Zagrebe SeSios Europos
Salys - Lietuva,
Estija, Kroatija,
Lenkija, Nyderlandai,
Rumunija - pasirase
bendradarbiavimo
susitarima (angl. MOU),
kuris teisiskai jgalina
Lietuvos vadovaujamo
PESCO (angl. Permanent
Structured Cooperation,
PESCO) projekto
metu jkurtas pajégas
veikti skirtingy
Saliy jurisdikcijose,
apibrézia jy veikimo
bldus, teisinj statusa,
funkcijas ir procedaras
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Sitloma plésti j
TIS2 direktyvos apimtj
jtraukty sektoriy
skaidiy prie jau esanciy
sektoriy papildomai
jtraukiant vandens
nuoteky, vieSojo
administravimo,
kosmoso, pasto ir
kurjeriy paslaugy,
atlieky tvarkymo,
cheminiy medZiagy,
maisto ir gamybos
sektorius
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ES teisékdros iniciatyvos, siekiant
sustiprinti Europos kibernetinés erdvés atsparumg
ir paskatinti inovacijas

2020 m. gruodZio 16 d. Europos Komisija ir Europos iSorés veiksmy tarnyba paskelbé bendrag
komunikata Europos Parlamentui ir Tarybai ,Europos Sajungos skaitimeninio deSimtmecio
kibernetinio saugumo strategija” (toliau - Strategija). Papildomai EK pateike nauja teisekdros
pasitlyma, kaip efektyviau spresti ypatingos svarbos subjekty ir tinkly kibernetinio atsparumo
klausimus - TIS2 direktyva.

Pagrindinés Strategijos rekomendacijos: visoje €S sukurti dirbtiniu intelektu (DI) grindZziama
saugumo operacijy centry (SOC) tinklg, taip pat naujg bendra kibernetinio saugumo padalinj (angl.
Joint Cyber Unit (JCU)). Sitloma tobulinti €S Kibernetinio saugumo diplomatijos priemoniy rinkinj
(angl. EU Cyber diplomacy toolbox), stiprinti bendradarbiavima kibernetinés gynybos srityje, rengti
ES iSorés kibernetiniy gebéjimy stiprinimo programa (EU External Cyber Capacity Building Agenda)
ir jsteigti €S kibernetinés diplomatijos tinkla (EU Cyber Diplomacy Network), stiprinti ES institucijy
apsauga ir ES Reagavimo j kompiuteriy incidentus tarnybos (CERT-EU) mandata.

Daugiau informacijos apie Strategija Zr. interneto svetainéje https://ec.europa.eu/digital-
single-market/en/news/eus-cybersecurity-strategy-digital-decade

TIS2 direktyva tikimasi iSspresti pastebétus 2016 m. liepos 6 d. Europos Parlamento ir Tarybos
direktyvos (ES) 2016/1148 dél priemoniy aukStam bendram tinkly ir informaciniy sistemy saugumo
lygiui visoje Sajungoje uztikrinti ir jos netolygaus jgyvendinimo ES valstybése narése trakumus
bei atsiZvelgti j besikeitiancia kibernetinio saugumo situacija.

TIS2 direktyvos pasidlymu siekiama:
praplésti direktyvos reguliavimo sritj, jtraukiant juridinius asmenis i8 papildomy
sektoriy;

patiuose sektoriuose juridinius asmenis atrinkti pagal jy dydj (su tam tikromis
igimtis);

suvienodinti taikomus kibernetinio saugumo reikalavimus;
aiskiau apibrézti ir efektyvinti praneSimy apie kibernetinius incidentus process;
suvienodinti nuostatas dél kibernetinio saugumo reikalavimy stebésenos;

stiprinti valstybiy nariy bendradarbiavimg ir operatyvig pagalbg, jskaitant efek-
tyvesnj kriziy valdymo procesa.

Daugiau informacijos apie TIS2 direktyva Zr. interneto svetainéje https://ec.europa.eu/digital-
single-market/en/news/proposal-directive-measures-high-common-level-cybersecurity-
across-union

2020 m. gruodZio 18 d. ES Tarybos COREPER | atstovai vienbalsiai pritaré pasiektam politiniam
sutarimui su Europos Parlamentu del ECCC reglamento. Europos kibernetinio saugumo pramo-
nes, technologijy ir moksliniy tyrimy kompetencijy centras (toliau - ECCC) kartu su nacionaliniy
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koordinavimo centry tinklu turés tapti pagrindiniu €S instrumentu skatinant Europos kibernetinio
saugumo inovacijas, mokslinius tyrimus, technologijas ir pramone. ECCC veikla bus finansuojama
i$ 2021-2027 m. €S daugiametéje finansy programoje numatyty finansavimo priemoniy ,Europos
Horizontas” ir ,Skaitmeninés Europos Programa”, kuriy kibernetinio saugumo sri¢iai numatoma
bendra |éSy suma turety siekti apie 4 mird. eury. Planuojama, kad ECCC reglamentas galéty bati
patvirtintas ir jsigalioty nuo 2021 m. Il ketv.

2020 m. gruodZio 8 d. ES valstybiy nariy vyriausybiy atstovy konferencijoje dviejy slapto balsavimo
tury metu atrinkta ir patvirtinta ECCC vieta BukareSte, Rumunijoje. Be Rumunijos, savo kandidatdras
steigti ECCC buvo iSkelusios dar 6 ES valstybés narés - Belgija, Ispanija, Lenkija, Lietuva, Liuk-
semburgas ir Vokietija. Jsigaliojus ECCC reglamentui, kiekviena ES valstybé naré per 6 men. tures
paskirti nacionalinius koordinavimo centrus, kad suinteresuotoms pusems bty sudarytos salygos
bendradarbiauti, kurti ir vykdyti tyrimus ar bendrus projektus tiek nacionaliniu, tiek ES mastu.

Daugiau informacijos apie reglamenta Zr. interneto svetainéje https://ec.europa.eu/digital-
single-market/en/proposal-european-cybersecurity-competence-network-and-centre

Kaip ES uztikrina kibernetinj sauguma

™
Kovodama )
su kibernetiniais “
nusikaltimais
Didindama Skatindama
kibernetinj kibernetine
atsparumg diplomatijg

7
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Krasto apsaugos
ministerija sidlé
Vilniuje jsteigti ECCC.
Ir nors ES valstybiy
nariy vyriausybiy
atstovai centro
bdstinés vieta atrinko
Rumunijos pasidlymg,
Lietuva surinko 5
valstybiy nariy balsus,
i priekj uZleisdama tik
Rumunija su 6 balsais
ir Belgijg su 8 balsais

Stiprindama Saugodama
kibernetine ypatingos svarbos
gynybg infrastruktarg

Finansuodama
mokslinius tyrimus
ir veiklg
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Jvykiy, dariusiy jtaka
Lietuvos kibernetinio
saugumo buklej,
apzvalga
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Kibernetinio

saugumo uztikrinimo

issukiai

NKSC svarbiausi pasiekimai

Suvaldyta 4330 kibernetiniy
incidenty Lietuvoje (i$ jy

67 vidutinio poveikio ir 1
didelio poveikio kibernetinis
incidentas)

@

|diegtos 8 techninés
kibernetinio saugumo
priemonés (sensoriai) YSII, o
bendras NKSC jdiegty sensoriy
skaitius padidéjo iki 45

600 naudotojy pasinaudojo
nemokamu interneto svetainiy
saugumo pasitikrinimo jrankiu,
kuris veikia pagal Zinomy
saugumo spragy Atviro
Ziniatinklio programy saugumo
projekto (angl. Open Web
Application Security Project
(OWASP)) 2 metodikg

Automatinemis priemonemis
apdorota 306 takst.
kibernetiniy jvykiy, susijusiy su
Lietuvos IP adresais

46 proc. apklaustyjy mano, jog
Lietuvos institucijos tinkamai
uztikrina Salies kibernetinj
sauguma'’

Organizuotos nacionalinés
kibernetinio saugumo

pratybos ,Kibernetinis skydas
2020", kuriose dalyvavo 73
kibernetinio saugumo subjektai

N
NpNS

Atlikti 6 Lietuvos
kibernetinio saugumo subjekty
patikrinimai

O}

Atlikti 8 tipy vaizdo stebéjimo
IP kamery technologiniai
kibernetinio saugumo

tyrimai ir & bevielio tinklo
marsrutizatoriy modeliy
gamykliniy nustatymy saugumo
vertinimai. ISvados paviesintos
Lietuvoje, taip pat sulauke
susidomeéjimo / jvertinimo i
kity ES saliy

(R

Jvykdyta 30 kibernetinio
saugumo pagrindy mokymy,
publikuoti 94 pranegimai
kibernetinio saugumo temomis
socialiniuose tinkluose, NKSC
interneto svetainéje paskelbta
10 informaciniy kibernetinio
saugumo biuleteniy ir 18
naujieny

11 Krasto apsaugos ministerijos uzsakymu 2020 m. gruodzio 15-30 d. atlikta 1008 respondenty apklausa. 12 https://owasp.org/ < 02 pav. >
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dr. Rytis Rainys
NKSC direktorius
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Vadovo Zodis

Nacionalinis kibernetinio saugumo centras prie Krasto apsaugos ministerijos kibernetinj sauguma
vertina kaip taikomy organizaciniy ir techniniy priemoniy visuma, kuria siekiama apsaugoti sistemas
bei jose tvarkoma ir tinklais perduodama informacija nuo kibernetinéje erdvéje kylanciy grésmiy.
Dél uZsitesusios COVID-19 pandemijos iSaugo interneto naudojimo ir informacinés visuomenés
paslaugy poreikis, o daugelis kasdieniy veikly, tokiy kaip darbas ir ugdymas, organizuojami nuoto-
liniu bidu. Deél Siy priezasciy kibernetinis saugumas yra aktualus praktisSkai visiems. Tai dar labiau
sustiprina faktas, kad nusikaltéliai ir programiSiai aktyviai pasinaudoja Sia situacija vykdydami
kibernetines atakas. 2020 m. kibernetiniy incidenty Lietuvoje fiksuota ketvirtadaliu daugiau nei
ankstesniais metais.

NKSC misija - bati kibernetinio saugumo kompetencijos centru, kad interneto naudotojai
bendraudami, mokydamiesi ir dirbdami kibernetinéje erdvéje jaustysi saugiai. NKSC pagal
Kibernetinio saugumo jstatyma kartu su kitomis institucijomis jgyvendina kibernetinio

saugumo politika.

f':'l
L -J

KA SAUGO?

Lietuvos kibernetine erdve ir
kibernetinio saugumo subjektus.

NACIONALINIS

KIBERNETINIO SAUGUMO

CENTRAS

s

"R www.nksc.lt

KAIP SAUGO?

@ Organizuodamas kibernetiniy
incidenty valdymga bei atlikdamas jy
analize.

NUO KO SAUGO?

Nuo kibernetiniy incidenty ir jy
neigiamo poveikio.

@ Reaguodamas j kibernetinius
incidentus KAS.

@ Atlikdamas kibernetinio saugumo
subjekty ir jy valdomy sistemy
atitikties kibernetinio saugumo
reikalavimams prieziara.

@ Atlikdamas jslaptintos informacijos
ir sistemy akreditacija.

@ Organizuodamas dalijimasi
informacija apie galimus
ir jvykusius kibernetinius
incidentus Kibernetinio saugumo
informaciniame tinkle.

@ Atlikdamas jrenginiy ir programy
kibernetinio saugumo tyrimus.

Vlykdydamas tarptautinio
bendradarbiavimo veiklas.

DK cert@nksc.lt Q,, 1843
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Kibernetiniy incidenty statistika ir tendencijos

2020 m. Salyje registruota 4 330 kibernetiniy incidenty, iS jy 4 262 nereikSmingo poveikio!?, 0 67 - vidutinio poveikio* ir 1 - didelio
poveikio®®. Bendras kibernetiniy incidenty skai¢ius 2020 m. buvo 1089, daugiau nei 2019 m., t. y. 25 proc. prieaugis. Skirstant kiber-
netinius incidentus pagal grupes, matyti, kad NKSC fiksavo incidenty augima nepageidaujamy laiSky, klaidinancios informacijos plati-
nimo, kenkimo P), méginimy jsilauZti, paslaugy trikdymo grupése. Bendras kibernetiniy incidenty skaicius iSaugo 25 proc. (Zr. 03 pav.).

Kibernetinio incidento grupés

Nepageidaujamy laisky, klaidinancios informacijos platinimas

Kenkimo P|

Informacijos rinkimas (angl. phishing)

Méginimas jsilauzti

Sékmingas jsilauZimas 61
Paslaugy trikdymas (angl. DDoS) 75
Neteiséta veikla, suk&iavimas 85

Kiti incidentai (individualds, neatitinkantys né vienos i3

. . 271
nurodyty grupiy aprasymy)

Kibernetiniy
incidenty kiekis

Pokytis palyginti
su 2019 m.

+29%
+49 %
-14%
+73%
-13%
+67 %
-62%

—24%

4330 +25%

< @3 pav. 2020 m. kibernetiniy incidenty statistika >

Jvertinus kibernetiniy incidenty pasiskirstyma pagal nukentéjusius subjektus, daugiausia inciden-
ty nustatyta elektroninés informacijos prieglobos paslaugy teikéjy informaciniuose iStekliuose,
vieSyjy rysiy tinkly ir (arba) viesyjy elektroniniy rysiy paslaugy teikéjy bei smulkiy ir vidutiniy
imoniy rySiy ir informacinese sistemose (Zr. 04 pav.). Pazymétina, kad pagal Kibernetinio sau-
gumo jstatyme pateiktg kibernetinio saugumo subjekto savokos apibréZimg, fiziniai asmenys j §j
apibréZima nepatenka, taciau NKSC - visada (telefonu ar el. pastu) Siuos asmenis konsultuoja dél
kibernetinio saugumo uZztikrinimo. Fiziniai asmenys daZniausiai kreipiasi dél darbo stociy sutrikimy
ar galimos nusikalstamos veikos jy atzvilgiu jvykdymo.

NKSC patvirtinty kibernetiniy incidenty (4330) pasiskirstymas
pagal subjekty veiklos sritis

Interneto prieglobos paslaugy teikéjai

Interneto paslaugy teikéjai

Smulkios ir vidutinés jmonés

Fiziniai asmenys

Kitose valstybése veikiantys subjektai'®
Valstybines institucijos

Kita'

Sveikatos prieZidros jstaigos
Energetikos sektoriaus institucijos
UZsienio reikaly ir saugumo institucijos
Finansinio sektoriaus institucijos

Skaitmeniniy paslaugy teikéjai

< 04 pav. >
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Nustatytas kibernetinis incidentas

ir jo poveikis atitinka bent viena i$
kriterijy: RIS trikdoma < 1 val.; paveikty
paslaugos gavéjy ar kompiuterizuoty
darbo viety skaicius < 100, arba 5 proc.;
paslauga teikiama, bet trikdoma;
nuostoliai < 250 000 Eur.

14

Nustatytas kibernetinis incidentas

ir jo poveikis atitinka du ir daugiau
kriterijy: RIS trikdoma = 1 val., bet <

2 val.; paveikty paslaugos gavéjy ar
kompiuterizuoty darbo viety skaicius <
1000, arba 25 proc.; paslauga trikdoma
dalyje Salies teritorijos; pazeistas
informacijos ar RIS konfidencialumas ir
(ar) vientisumas; nuostoliai > 250 000,
bet < 500 000 Eur.

15

Nustatytas kibernetinis incidentas

ir jo poveikis atitinka du ir daugiau
kriterijy: RIS trikdoma > 2 val,; paveikty
paslaugos gavéjy ar kompiuterizuoty
darbo viety skaicius > 1000, arba

25 proc.; paslauga trikdoma visos 3alies
teritorijos ir (ar) > 1 ES 3alyje; pazeistas
informacijos ar RIS konfidencialumas ir
(ar) vientisumas; nuostoliai >

500 000 Eur.

16

,Kitose valstybése veikiantys subjektai”
- organizacijos, kurias paveiké
kibernetiniai incidentai, susije su
Lietuvos RIS.
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17

,4Kita” - vie3ojo saugumo ir teisinés
tvarkos, kultdros, maisto produkty,
transporto ir pasto, svietimo, aplinkos,
finansinio, turizmo, geriamojo vandens
paslaugas teikiantys subjektai.
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Skirtingos kibernetinés atakos gali biiti susijusios tarpusavyje ir vykdomos lygiagreciai ar nuosekliai,
pvz., kartais piktavaliai gali vykdyti ,Soninio judejimo” (angl. lateral movement) kibernetines ata-
kas, tokias kaip informacijos rinkimas, siekdami jvykdyti kitg kibernetine ataka, kuri ir yra galutinis
jy tikslas (Zr. 05 pav.). Didele grésme kelia kibernetinés atakos, kuriy metu pavyksta sékmingai

18 iSnaudoti RIS paZeidZziamumus ir j RIS jdiegti kenkimo koda.

https://www.lockheedmartin.com/
en-us/capabilities/cyber/cyber-kill-
chain.html

Galima kibernetinio incidento vykdymo eiga’®

01

Informacijos rinkimas
« socialiniuose tinkluose;
- jstaigos interneto svetainéje;

- internetu pasiekiamose
organizacijos RIS sistemose.

PaZeidZiamumo

iSnaudojimas

- bandoma atspéti slaptaZodzius
RIS sistemose;

- atsiunciamas kenkimo kodas
apeinant kibernetinio saugumo
priemones.

=y

Tiksly jgyvendinimas

- daromas neigiamas poveikis,
t. y. vykdomas informacijos
surinkimas i8 uZvaldytos
infrastruktdros arba vykdomos
tolesnés atakos.

QLY o2
Atakos bado parinkimas

- pazeidziamumo identifikavimas;

- tinkamiausios priemonés
parinkimas ar sukdrimas
pazeidZziamumui iSnaudoti.

05

Kenkimo kodo jdiegimas

- atsiunciami papildomi kenkimo
kodo failaj;

. uztikrinamas automatinis kodo
paleidimas.

< 05 pav. >

g

Pristatymas

« kenkimo kodas pristatomas

el. pastu, USB laikmenoje,
interneto svetainéje.

06

Kontrolés perémimas

« jgaunama nuotoliné prieiga prie

uzvaldytos RIS, kompiuterio ir
kity informaciniy istekliy.
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01001
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NKSC rekomendacijos kibernetiniy
incidenty prevencijai

Rizika

Naudotojas paspaus
nuorodg j interneto
svetaine, uzkréstg
kenkimo kodu

Naudotojas jves savo
slaptaZodj suklastotoje
interneto svetainéje

Naudotojas pats atskleis
savo prisijungimo
slaptaZodzius
piktavaliui

Naudotojas jdiegs
kenkimo P)

Naudotojas
pasiduos piktavalio
manipuliacijoms

Pasinaudojes
pazeidZziamumu,
piktavalis jdiegs
kenkimo P] j RIS

Naudotojas parsisiys
kenkimo P) i$ interneto
saltiniy

Rekomendacija

UZvesti pelés Zymeklj ant nuorodos ir patikrinti, ar rodomas
interneto svetainés adresas yra tikras, jsitikinti, kad adrese
néra jvelta gramatiniy klaidy, adreso pavadinimas logiskas ir
lengvai perskaitomas.

|sitikinti, kad sesija su interneto svetaine yra Sifruojama, t. u.
naudojamas TLS sertifikatas (interneto svetainés adresas turi
prasideti ,https” Zyma), naudoti keliy Zingsniy autentifikavimo
jrankius (pvz, slaptaZodis, mobilusis jrenginys, pirsto
antspaudas). Stengtis banky, socialiniy tinkly, el. pasto adresus
suvesti narSykléje patiems, iSsisaugoti Siy adresy nuorodas
narsykléje.

Naudoti maZiausiai dviejy Zingsniy autentifikavimg (angl.
2-factor-authentification (2FA)), saugoti savo prisijungimo
slaptaZodzius, jokiais badais nelaikyti jy atviru tekstu darbo
vietoje, kompiuteryje ar mobiliajame telefone.

Kritiskai vertinti reklamas internete ir elektroniniu pastu
siuntiamuose laiSkuose (ypat sitlomas dideles nuolaidas).

Prasymus atlikti pinigines perlaidas tikrinti kitais badais,
pvz, pasitikslinti aplinkybes paskambinus telefonu.

Neatidarineti dokumenty turinio, siun¢iamy faily ir P), kurie yra
atsiysti ar parsisiysti 1% nepatikimo Saltinio (pvz, i¥ nelegaliy
P| platinimo Zaltiniy).

Neatlikti skuboty veiksmy, nepasiduoti emocijoms, detaliai
i8siaiskinti veiksmy, kuriuos prasoma atlikti, batinuma.

Naudoti legalig 0S ir PJ, naudoti antivirusing P|, ja
profilaktiskai skenuoti duomenis jrenginyje, nedelsiant jdiegti
naujai isleistus 0S, P] atnaujinimus.

Nesisiysti faily iS nepatikimy Saltiniy, narSykléje jdiegti
ijskiepius suklastotoms interneto svetainéms atpazinti,
parsisiystus jtartinus failus skenuoti antivirusine P), tikrinti
failus deél jy grésmiy Zinomuose Saltiniuose, pvz,
http://www.virustotal.com.

| turinj


http://www.virustotal.com
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Remiantis kibernetiniy jvykiy statistika, galima teigti, kad gerokai iSaugo skaitius Lietuvos IP
adresy, jtraukty j RIS trikdymo atakas, taip pat IP adresy, uzkrésty kenkimo P)J.

Pokytis
Kibernetiniy jvykiy tipai Kiekis palyginti su

2019m.

01 RIS paZeidZiamumai 188 280 -6%

02 Kenkimo PJ 91 788 +34 %

03 Informacijos rinkimas 22 534 -40%

04 Bandymai nesankcionuotai prisijungti 2 764 -7%

@5 RIS trikdymas (angl. DDoS) 1 087 +206 %

Kenkimo P| i§ uZkréstos Ne.sinaudoi.:i nepatikirnomis, nepati.kr.in.tomis atmintie.s o
] . laikmenomis. Nuolat jas formatuoti, iSjungti automatinj faily
* W =] atminties laikmenos bus o N . . .. . .
. o . paleidimg, priesS atidarant laikmenoje esandius failus leisti
paleista automatiskai antivirusinei P] nuskenuoti juos.

P . . Periodiskai daryti atsargines duomeny kopijas, jas saugoti
00{“ Kenkimo P] uzsifruos kitame jrenginuje, atskirai nuo tos vietos, kurioje jos buvo
\\0.””’ kompiuteryje esancius padarytos. Svarbia informacija laikyti atskiroje laikmenoje ar

74 7 laikmenose, neturinciose tiesioginés sasajos su internetu

\,’ duomenis g g=2
(pvz, iSorinéje laikmenoje).

1011011 Kenkimo P] sukurs . ' S R '
0 1 piktavaliui prieiga .S1fruot1. konﬁdenvc1alv1'q 1nformac1;!§, :'|e1gu but'ma, aps§ugot1
,J &\ e konfid ali ja saugiu slaptazodZiu. Informacijai perduoti naudoti

[PUAE bk Szt kriptografines priemones, pvz, elektroniniy laisky Sifravima.
1010010 P" iy P P P

nrormacijos

VAN Kompiuteris bus [st.a1gos.e naudot1. t1nkl9 segmentaw.mq, kel.etq.ﬁltrawmo .

. . . priemoniy (pvz, tinklo ir darbo stoties ugniasiene), svarbias
m Em uzkréstas per RIS tinkla RIS atskirti fiziskai.

{3

2020 m. gerokai iSaugo
skaicius Lietuvos IP
adresy, jtraukty j RIS
trikdymo atakas, taip

< 06 pav. >

Kibernetiniy jvykiy statistika ir tendencijos

NKSC, atsizvelgdamas j kibernetiniy incidenty kriterijy sara$a'®, taip patj €S kibernetinio saugumo
agenturos (ENISA) ir tinkly ir informacijos saugumo kompiuteriniy incidenty tyrimo tarnyby (angl.
Computer Security Incident Response Team (CSIRT)) suvienodinta kibernetiniy incidenty klasifika-
vima, analizavo kibernetinius jvykius??, kurie paliekami apdoroti automatizuotoms priemonéms ir
néra priskirti kibernetiniams incidentams?* (Zr. 07 pav.). 2020 m. Lietuvoje fiksuotas tik Siek tiek
maZzesnis kibernetiniy jvykiy skai€ius nei 2019 m. (Zr. 08 pav.).

306 453 -0.7%

< @8 pav. > Kibernetiniai jvykiai, susije su Lietuvos IP adresais

Interneto tinkle veikian€iy RIS, kompiuteriy, IP jrenginiy ir daikty interneto prietaisy Lietuvoje yra
daug. Sie jrenginiai gali turéti PJ paZeidZiamumy, jranga gali biiti laiku neatnaujinta ar padarytos
konfigdracijos klaidos. Sios prieZastys lemia, kad egzistuoja kibernetinio saugumo paZeidziamumai,
kuriais gali bati pasinaudota vykdant kibernetines atakas. Analizuojant automatinémis priemonémis
nustatytus kibernetinio saugumo pazeidziamumus, rySkéja tendencija, kad daZniausiai susiduriama
su nesaugios ir neSifruotos nuotolinés prieigos atvejais arba nepakankamai saugiy kriptografiniy
algoritmy naudojimu (Zr. 09 pav.). DaZniausiai prie$ atviras ir neapsaugotas prieigas vykdomos
slaptaZzodziy parinkimo atakos. Atspejus nesudétinga prisijungimo varda ir slaptazodj, gaunama
neteiseta prieiga prie informaciniy iStekliy. Jgavus prieiga prie Siy iStekliy galima juos uzSifruoti,
pavogti, vykdyti kitas kibernetines atakas??.

29

5

Kibernetiniy
incidenty prieZastys
daZniausiai buvo
zinomy pazeidZiamumy
iSnaudojimas bei
interneto naudotojy
kibernetinio saugumo
higienos trdkumas

22

https://www.cisa.gov/sites/default/
files/publications/CISA_MS-ISAC_
Ransomware%20Guide_S508C.pdf

Labiausiai paplitusiy kibernetinio saugumo paZeidziamumy

pat IP adresy, uzkresty
kenkimo P|

19

Sarasas nustatytas Nacionaliniame
kibernetiniy incidenty valdymo plane,
patvirtintame Lietuvos Respublikos
Vyriausybés 2018 m. rugpjacio 13 d.

nutarimu Nr. 818,,Dél Lietuvos Respublikos

kibernetinio saugumo jstatymo
igyvendinimo”.

20

Automatinémis priemonémis ir
programomis apdoroti procesai yra
traktuojami kaip kibernetiniai jvykiai.

21

Pagal Kibernetinio saugumo jstatyma
kibernetiniu incidentu laikomas jvykis
ar veika, galintys sukelti ar sukeliantys
neigiama poveikj RIS ar perduodamai
informacijai.

Kibernetinio incidento nustatymo procesas

Informacijos
rinkimas

Kibernetinis
incidentas

A

Bandymai Poveikio
jsibrauti vertinimas
JVYKIS VERTINIMAS KONSTATAVIMAS
< 07 pav. >

open-portmapper () ssl-poodle

@ open-smb

@ open-cwmp

tipy techniniai duomenys

17,53%

24,88 %

2,71%

@ open-ftp
@ open-telnet

@ open-rdp
@ ntp-version

< 09 pav. >

2,50 %

10,28 %

1,85 %

open-ssdp

DNS-open-resolver

| turinj


https://www.cisa.gov/sites/default/files/publications/CISA_MS-ISAC_Ransomware%2520Guide_S508C.pdf
https://www.cisa.gov/sites/default/files/publications/CISA_MS-ISAC_Ransomware%2520Guide_S508C.pdf
https://www.cisa.gov/sites/default/files/publications/CISA_MS-ISAC_Ransomware%2520Guide_S508C.pdf
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3

Daugiausia kibernetiniy
incidenty 2020 m.
patyre elektroninés
informacijos prieglobos
paslaugy ir viesyjy
rysiy tinkly ir (arba)
viedyjy elektroniniy
rysiy paslaugy
teikéjai bei smulkios ir
vidutinés jmonés

23

https://www.shadowserver.org/
what-we-do/network-reporting/drone-
botnet-drone-report/

< NACIONALINE KIBERNETINIO SAUGUMO BUKLES ATASKAITA >

NKSC turimomis automatinémis priemonémis Lietuvos IP réZyje aptinkamos kenkimo P) kiekiai
statisti$kai i3augo 34 proc., palyginti su 2019 m. (zr. 10 pav.). Sie atvejai detalizuoti pagal kenkimo
P] tipus, tatiau iSskirti bty galima su ,Android” operacinémis sistemomis susijusia kenkimo P)?3,

NKSC priemonémis aptikty 91 788 kenkimo P] atvejy
pasiskirstymas pagal tipus

android.sssaaa
android.bakdoor.prizmes
pykspa
conflicker
mirai
wrokni

avalanche-andromeda

minr

S
N
~
o
©
-
5
—
N

14

<10 pav. >

NKSC, atlikes Lietuvoje paplitusiy bei interneto tinklo paslaugy teikéjy naudojamy belaidzio tinklo
prietaisy gamykliniy nustatymy saugumo vertinima, nustaté, kad nesaugiy prietaisy Lietuvoje
yra nemazai. ISsiaiskinta, kad nesaugiausi yra marsrutizatoriy Technicolor TG389ac ir TG789vac
vZ2 modeliai, D-Link DIR-825/AC/G1 bei dauguma TP-LINK modeliy. NKSC pazymi, kad dél didelés
apimties ne visi rinkoje esantys marSrutizatoriai buvo iStirti, o prekyboje gali bati ir daugiau mo-
deliy, turinCiy panasy paZzeidziamuma.

2020 m. NKSC taip pat gavo nemaZai praneSimy apie pazeidZziamumus jvairiose interneto sve-
tainése. Tai ,SQL injection”, ,Cross-Site Scripting” ir kiti pazeidziamumai, kurie atsiranda dél pa-
senusiy TVS ir jy komponenty, silpny Sifravimo algoritmy, neteisingos konfigdracijos. Naudotojy
prisijungimo, asmens duomenys bei kiti jautris duomenys tampa viesi ir dél ZmogiSkyjy klaidy,
menkos programinio kodo kontrolés, netinkamo informaciniy iStekliy Zurnaliniy jraSy (angl. event
logging) vedimo ar Zurnaliniy jrasy politikos nebuvimo.

2020 m. Lietuvoje buvo identifikuota ir keliasdeSimt paZeidZiamy virtualiyjy privaciy tinkly (toliau
-VPN) (angl. Virtual Private Networks (VPNs)) jrenginiy, o pasinaudojus Zinoma saugumo spraga,
aptikti ir Siy jrenginiy naudotojy prisijungimo duomenys. Tai itin jautrds duomenys, suteikiantys
piktavaliams galimybe patektij vidinius organizacijy tinklus ir atlikti visa spektra kenkimo veiksmuy.
Visi sistemy naudotojai (tiek verslo subjektai, tiek valstybineés jstaigos) buvo informuoti, o spragos
operatyviai iStaisytos.

< |VYKIY, DARIUSIY |TAKA LIETUVOS KIBERNETINIO SAUGUMO BUKLEI, APZVALGA >

NKSC rekomendacijos kibernetiniy jvykiy prevencijai:

Rekomenduotina pramoniniy valdymo sistemy sauguma uZtikrinti Sias sistemas
izoliuojant atskiruose tinkluose, o jy iSorinj pasiekiamuma apriboti ir kontroliuoti.
Esant iSorinio pasiekiamumo batinybei, nuotoline prieigg suteikti tik personalui 18
konkretiy dedikuoty IP adresy (angl. allowlist), papildomai sustiprinant autentifika-
vimo priemones, pritaikant dviejy Zingsniy autentifikavimg ar kitus mechanizmus.

Marsrutizatoriy savininkai raginami perzitréti savo prietaisy nustatymus. Jeigu
belaidZio tinklo slaptaZodj sudaro tik skaitmenys arba skaitmenys bei didZiosios
raidés nuo A iki F, o slaptaZodZio ilgis téra 8-10 simboliy, tuomet batina pasira-
pinti savo prieigos saugumu, pakeiciant slaptaZodj j patikimesnj. Saugy slaptaZodj
turety sudaryti bent 12-14 simboliy i$ didZiyjy ir mazZyjy raidZiy, skaitmeny ir
specialiyjy simboliy.

Nuolat vykdyti elementaria kibernetinés saugos higiena - laiku atnaujinti P|, nau-
dojant saugius slaptaZodZius, tinkamai administruoti naudotojus ir jy teises, taikyti
tinkamas Zurnaliniy jrasy bei duomeny kopijy politikas.

Incidenty analizé

~Emotet” kenkimo P] platinimo banga D

Lietuvoje nuo 2020 m. spalio mén. buvo fiksuojamas labai iSauges ,Emotet” kenkimo P) platinimo
atvejy skaitius, tai sutapo su pasauline Sios kenkimo jrangos platinimo tendencija?4. El. laiSky
adresatams atidarius uzkréstus priedus, j kompiuterj jdiegiama kenkimo P| ir paimama atitinkama
informacija (pvz., i$ el. laisky) tolesniam kenkimo P) platinimui (zr. 11 pav.).

Si kenkimo P} platinama nuolatos?5, tatiau ruden;j ir mety pabaigoje itin aktyviai . Pvz., 2020 m.
gruodZio 29 d., imituojant Nacionalinio visuomenés sveikatos centro prie Sveikatos apsaugos
ministerijos (toliau - NVSC) darbuotojos el. laisko adresa, buvo siunciami laiSkai apie neva prastai
veikiancig mobiligja programéle ,KoronaStoplLT" su pridétu galimai ,uzkréstu” dokumentu. NKSC
duomenimis, tokius netikrus NVSC laiSkus gavo Lietuvos Respublikos Vyriausybés, jvairiy minis-
terijy atstovai, taip pat asmenys, su kuriais NVSC specialistai bendravo vykdydami epidemiologine
diagnostika.

LEmotet” kenkimo P] platinama per elektroninio paSto paskyras, jos veikimo bdai yra nuolatos
keiCiami, todél NKSC rekomenduoja el. pasto sistemy valdytojams patikslinti el. paSto apsaugos
taisykles, politika ir filtrus (pvz., organizacijos tinklo perimetre sustabdant ,archyviniy” ir ,vyk-
domuyjy” faily, dokumenty su ,macros” komandomis siuntima, o sustabdytus priedus papildomai
patikrinti, pvz., interneto svetainéje www.virustotal.com).

NKSC, siekdamas uzkardyti ,Emotet” kenkimo P) platinima, teiké rekomendacijas?®, kaip apsisaugoti
nuo tokiy kibernetiniy incidenty, taip pat teiké parama BJ Kertiniam valstybés telekomunikacijy
centrui (toliau - KVTC) nuo Sios kenkimo P] plitimo saugant Saugiojo valstybinio duomeny perda-
vimo tinklo naudotojus. Savo ruoztu, Lietuvos Respublikos generalinés prokuratdros ir Lietuvos
kriminalinés policijos biuro pareigtinai, bendradarbiaudami su Nyderlandy, Vokietijos, JAV, Jungtines
Karalystés, Prancizijos, Kanados ir Ukrainos institucijomis, koordinuojant ES teisesaugos agenturai
(toliau- Europolas) ir Europos teisminio bendradarbiavimo padaliniui (toliau - Eurojustas), tarptauti-
nés operacijos metu uzdaré daugiau kaip 700 ,,Emotet” kenkimo P valdymo sto€iy (angl. command
and control). Buvo suduotas stiprus smagis Sio tipo kenkimo P) platintojams pasauliniu mastu?’.
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{3

Lietuva 2020 m,
kaip ir kitos pasaulio
valstybés, susidare
su kibernetiniais
incidentais ir
grésmeémis, susijusiomis
su ,Trojan.Emotet”,
RDDoS, kenkimo kodo
plitimu atnaujinant
,SolarWinds”
programine jranga

24

https://www.enisa.europa.eu/
publications/malware

25

NKSC 2020 m. fiksavo 139 kibernetinius
incidentus, susijusius su,,Emotet” P|
platinimu.

26

https://www.nksc.lt/naujienos/
siunciant_dideli_kieki_virusu_
uzkrestu_elektronini.html

27

https://policija.lrv.It/It/naujienos/
tarptautines-operacijos-metu-
uzkirstas-kelias-vienos-pavojingiausiu-
kenkejisku-programu-emotet-plitimui-
visame-pasaulyjeelektronini.html
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~Emotet” kenkimo P] veikimo algoritmas

01 Pristatymas

02 Uztikrinamas
testinumas

Atsiunc¢iamas el. laiSkas su
susirasinéjimo iSkarpa su
slaptaZodZiu, suarchyvuotu
priedu, dokumentuy,
vykdomuoju failu, nuoroda

@3 Siunciamos instrukcijos

<)

.Emotet” siundia informacijg
i valdant&ig (C2) tarnybine
stotj apie naujai uzkrésta
kompiuterj ir laukia tolesniy

komandy

3

Kibernetiniy incidenty,
susijusiy su kenkimo
P), skaitius, palyginti
su praéjusiais metais,
iSaugo net 49 proc.

28

Bandant atspéti slaptazodzius pagal
simboliy sekas arba sudarytus galimy
slaptaZodziy rinkinius.

v

R - Ak

Naudotojas atidaro
uzkrésta prieda

"

.Emotet” sukuria registro
jrasg automatiniam
paleidimui, jsiterpiama j
veikiancius procesus

Atsiunéiamas ,Emotet
kenkimo kodas

04 Vykdomos atakos

V' N
v

Surenkami narsyklése
saugomi slaptazodziai

g2
(€13

Surenkami slaptaZodZiai i$ Surenkami prisijungimy
slaptaZodziy saugojimo programy duomenys

Surenkami el. pasto
susirasinéjimai

A 4

<11 pav. >

VRK ir NKSC bendradarbiavimas, uztikrinant rinkimy kibernetinj sauguma ¢/

NKSC vertinimu, vienas i$ svarbiausiy kibernetinio saugumo poZzidriu jvykiy 2020 m. - pagalba VRK
uztikrinant rinkimy j Lietuvos Respublikos Seima kibernetinj sauguma. NKSC ir VRK bendradarbia-
vimo patirtis 2019 m. ir NKSC 2020 m. vasarg vykdytas VRK informacinés sistemos kibernetinio
saugumo vertinimas sudaré salygas i$ anksto identifikuoti galimus kibernetiniy incidenty rizikos
saltinius.

Rinkimy metu NKSC vykdé VRK informacinés sistemos perimetro stebeéjimg, o informacija apie
jtarting veikla automatinémis priemonéemis buvo perduodama VRK darbuotojams ir ji nedelsiant
bldavo blokuojama. Bendromis NKSC ir VRK pastangomis blokuoti 386 IP adresai, siejami su galimai
neteiséta veikla. Vis délto buvo fiksuojama kibernetiniy incidenty rizika ir pagrindiné problema,
su kuria buvo susidurta blokuojant jtartinus IP adresus, - nekontroliuojamos darbo stotys rinkimy
apygardose. Rinkimy periodu NKSC taip pat fiksavo ir vertino kenkimo veiklos atvejus prie$ VRK
rinkimams skirtas sistemas, t. y. iSorine informacinés sistemos perimetro Zvalgybg, bandymus atlikti
neteisétus prisijungimus grubios jégos (angl. Brute Force) metodais?®, saugumo pazeidziamumuy
paieSka. Taip pat buvo stebimas kenkimo veiklos suaktyveéjimas ir pries kitas valstybés informacines

< |VYKIY, DARIUSIY |TAKA LIETUVOS KIBERNETINIO SAUGUMO BUKLEI, APZVALGA >

sistemas, kai buvo tikimasi, kad, nukrypus demesiui j rinkimus, bus nepastebéti kiti kibernetiniai
incidentaiir (ar) jvykiai. Pvz., buvo fiksuojamas suaktyvéjes BJ Kertinio valstybes telekomunikacijy
centro Zvalgymas, blokuoti DDoS (Zr. 12 pav.).

Trumpalaiké DDoS ataka pries Kertinj valstybés
telekomunikacijy centra 2020 m. spalio 23 d.
1200060 |

15:.07 15:08 15:09 15:10 15:11 15:12 15:13 15:14 15:15 15:16 15:17 15:18

< 12 pav. >

Rinkimy periodu taip pat buvo stebimas 120 su rinkimais susijusiy internetiniy svetainiy prieina-
mumas bei publikuojamo turinio vientisumas, tarp kuriy buvo politiniy partijy (16), Ziniasklaidos
(44) ir savivaldybiy (60) svetainés. NKSC fiksavo Siy interneto svetainiy pasiekiamumo problemas
- visos jos fiksuotos tik dél techniniy prieZasciy, tad neigiamo poveikio rinkimy organizavimui
Siuo paZitriu taip pat nebuvo nustatyta. Todél, NKSC vertinimu, 2020 m. vyke rinkimai j Lietuvos
Respublikos Seima kibernetinio saugumo poZidriu buvo saugs.

Sutrikusi e. sveikatos sistema - nepakankamai jvertintos
gamtos stichijy keliamos rizikos?® JAY

2020 m. liepos mén. dél vandens patekimo j duomeny centro patalpas buvo sutrikdytas daugiau
kaip 20 valstybés registry ir valstybes informaciniy sistemy darbas, tarp jy Lietuvos Respublikos
gyventojy registro, Juridiniy asmeny registro, Nekilnojamojo turto kadastro ir registro bei
e. sveikatos sistema darbas. Pastarosios sistemos atkdrimo laikas neatitiko Siai sistemai numatyto
maksimalaus priimtino paslaugos neveikimo laiko, todél nukentéjo Sios sistemos naudotojai. Ir nors
NKSC susipazinus su V] Registry centro atliktais riziky vertinimais bei veiklos testinumo (angl.
business continuity) valdymo planu, konstatuota, kad serverinés uZliejimo rizika buvo numatyta,
taciau problemos laiku atstatant teikiamy paslaugy prieinamuma gali indikuoti, kad galimos
panaSaus pobiddzio problemos ir kitose valstybés institucijose, kai jose informacijos saugumo rizikos
vertinamos pavirSutiniSkai ar nepakankamai tiksliai, o jvertintoms yra taikomos nepakankamos
kibernetinio saugumo priemonés, kurios nesumaZina riziky iki priimtino lygio. Dél Sios prieZasties
gali iSaugti kibernetiniy incidenty tikimybé. Taip pat galima manyti, jog institucijy veiklos testinumo
uztikrinimo galimybés yra ne visada pakankamos, jskaitant ir paslaugy atkdrima jvykus nelaimei
(angl. disaster recovery), institucijos savo veiklg ekstremalios situacijos metu valdo ad hoc bidais.
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NKSC su VIl valdytojais
ir (ar) tvarkytojais
derindamas saugos
dokumentus pastebi,
kad Siam procesui

jtakos turi ne tik
aplaidus valdytojy
pozidris j reikalavimy
igyvendinimg,
kompetentingy
kibernetinio saugumo,
informaciniy
technologijy specialisty
ir (ar) reikalingos
kompetencijos
trakumas, bet ir
pacdiy informaciniy
sistemy bei registry
sudétingumas, kurj,
savo ruoztu, lemia
nuolatiné IRT plétra

29

Sis e. sveikatos sistemos sutrikimas taip
pat aprasytas pagal VDAl kompetencija,
tiriant ADSP V| Registry centre

(Zr. ataskaitos dalj,Asmens duomeny
saugumo pazeidimy jtaka kibernetinio
saugumo buklei’, 69 p.).
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2020 m. gerokai iSaugo
skaidius Lietuvos IP
adresy, jtraukty j RIS
trikdymo atakas, taip
pat IP adresy, uzkrésty
kenkimo programine
jranga
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https://www.nksc.lt/naujienos/
nksc_ispeja_apie_suaktyvejusias_
paskirstyto_atsisa.html

< NACIONALINE KIBERNETINIO SAUGUMO BUKLES ATASKAITA >

Grasinimai sutrikdyti paslaugas, prasant
iSpirkos (angl. Ransom Distributed Denial of Service (RDDoS) JAN

Kibernetiniai incidentai prieS Lietuvos kibernetinio saugumo subjektus, kai buvo grasinama kiber-
netiniais incidentais praSant iSpirkos, buvo fiksuojami 2020 m. balandZio ir spalio ménesiais. Visais
atvejais buvo grasinama DDoS. Remiantis Lietuvoje fiksuojamais atvejais bei bendradarbiaujant
su Europos tinkly ir informacijos saugumo kompiuteriniy incidenty tyrimo tarnybomis, nustatyta,
kad daugiausia buvo taikytasij finansinio sektoriaus ir interneto paslaugy teikéjy DNS infrastruk-
t0ra3°. NKSC pabreézia, kad kiekvienam subjektui informavusiam apie tokio pobddZio grasinimus
buvo suteiktos rekomendacijos.

Pagrindiniai tokiy kibernetiniy incidenty badai (Zr. 13 pav.) ir poZymiai:

1. gaunamas iSpirkos reikalaujantis laiSkas, neva nuo pasaulinio lygio grupuociy Lazarus Group,
Fancy Bear, Armada Collective ir pan. LaiSkai siunciami iS @protonmail.com elektroniniy pasty;

2. nusiuntus Zinute, atliekama bandomoji ataka. Kai kuriais atvejais taikomasij vieng IP adresa,
kitais - j keleta. Ataky trukme ir dydis daZniausiai blna skirtingas;

3. ataky intensyvumas svyruoja apie 300 Gbit/s;

4. atakos vykdomos: ,,ARMS, DNS Flood, GRE Protocol Flood, SNMP Flood, SYN Flood ir WSDisco-
very Flood" metodais, taip pat ,UDP, CLDAP, DNS, WS-Discovery, GRE, NTP, SNMP" protokolais.

NKSC rekomenduoja stebeéti informacine infrastruktdrg dél anomalijy ir nemoketi iSpirkos, nes tai

negarantuoja, kad JUsy jmoné bus apsaugota.

Paskirstyto atsisakymo aptarnauti kibernetinés atakos

su iSpirkos prasymu

)
02 Vykdoma parodomoji DDoS ataka
- 03 Vykdomos tolesnes DDoS atakos

<13 pav. >

Nusiundiama iSpirkos Zinute,
apsimetant valstybiy interesais
veikianciais programisiais

AN

v

v

Lietuvos kibernetinés erdvés zvalgyba, iSnaudojant
Zinomus pazZeidZiamumus

Zvalgymo veiksmais siekiama surasti nesaugias nuotolines prieigas arba gerai Zinomus pazeidzia-
mumus, leidziancius nesudétingais bidais vykdyti komandas nuotoliniu badu. NKSC techninémis
kibernetinio saugumo priemonemis (sensoriais) stebi YSII bei VIl dél galimy kibernetiniy incidenty.
Buvo nustatyta, kokiy paslaugy daZniausiai yra ieSkoma atliekant Zvalgymasi. Daugiausia vyksta

< |VYKIY, DARIUSIY |TAKA LIETUVOS KIBERNETINIO SAUGUMO BUKLEI, APZVALGA >

23 ,Telnet” prievado skenavimy, nors praktikoje jis naudojamas vis re€iau, nes jj pakeité 22 ,SSH”
paslauga nuotoliniam prisijungimui. Skenavimy statistikos imtyje iSsiskiria ,Mikrotik” prievady
Zvalgymo skaiius, kuris, tikétina, susijes su platiai nuskambeéjusiu paZeidZiamumu?3?, leidusiu
nuotoliniu bldu iSgauti prisijungimo prie jrenginio duomenis, jskaitant slaptazodZius. DaZniausiai
Lietuvos kibernetinés erdvés Zvalgyba buvo vykdoma i$ SeiSeliy, Rusijos, JAV ir Kinijos valstybés
(Zr. 14 pav.).

Nr. Valstybe Proc.
01 Seigeliai 22%
02 Rusija 22%
03 JAV 22%
04 Kinija 12%
05 Nyderlandai 10%
06 Prancizija 3%
07 Bulgarija 3%
08 Ispanija 2%
09 | Taivanas 2%
10 | Ukraina 2%

< 14 pav. Valstybés, i kuriy daZniausiai atliekami Zvalgymosi veiksmai >

NKSC atkreipia démesj, kad Si informacija nebatinai reprezentuoja tikrai tas valstybes, i$ kuriy buvo
vykdoma Lietuvos kibernetinés erdvés Zvalgyba, nes yra gana paprasta naudotis kity valstybiy
paslaugomis, siekiant paslépti tikruosius Zvalgyba vykdancius veikéjus arba pradinj kibernetinio
incidento Saltinj. Detalesné populiariausiy IP adresy informacija, i$ kuriy buvo vykdoma Zvalgy-
mosi veikla, yra susijusi su tokias paslaugas teikianciomis interneto svetainémis arba prieglobos
paslaugas teikianciais subjektais (Zr. 15 pav.).

Nr. IP adresas Sietinas domenas

01 80.82.64.73 http://scanner.openportstats.com

02 194.26.25.127 https://sshvps.net

03 80.82.77.234 http://scanner.openportstats.com

04 194.26.29.107 https://sshvps.net
05 5.188.206.34 https://pinspb.ru
06 141.98.11.12 https://serveroffer.lt

07 94.102.51.28 https://websec-test.com

08 45.143.220.169 http://zumy.eu

09 94.102.51.95 http://incrediserve.net

10 185.176.27.42 https://ngs.ru
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Zvalgymo veiksmais
siekiama surasti
nesaugias nuotolines
prieigas arba
gerai Zinomus
pazeidZiamumus,
leidZiandius
nesudétingais bldais
realizuoti valdymo
komandas nuotoliniu
bddu

<15 pav.

Populiariausi 10 IP adresy,
i8 kuriy buvo vykdoma
valstybeés informaciniy
istekliy ir ypatingos svarbos
informacineés infrastruktdros
Zvalgyba
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https://cve.mitre.org/cgi-bin/cvename.
cgi’name=CVE-2018-14847
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01

02
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04

05

06

07

08

09

10

Prievadas

23

445

1433

5060

80

8291

22

7547

3389

8080

Kiekis Paslauga

31% Telnet

14 % MS-DS

13% MS-SQAL

8%

7%

7%

6%

6%

5%

3%

< NACIONALINE KIBERNETINIO SAUGUMO BUKLES ATASKAITA >

Piktavaliai, siekdami gauti patikimesniy duomeny, atsiZzvelgia j saugumo specialisty daznai nau-
dojama praktika pakeisti Zinomus prievadus j maziau zinomus (pvz., MS-RDP prievada i$ 3389 j
3390) (angl. security by obscurity). vertinus Zvalgymosi informacija, matyti, kad piktavaliai nuo-
latos ieSko paprasciausio bldo iSnaudoti paZeidziamumus. Dél Sios prieZasties ir toliau daZniausiai
ieSkoma prievady, kuriy pazeidZziamumus yra paprasta iSnaudoti arba apie kuriy iSnaudojima yra
turima daugiausia informacijos (Zr. 16 pav.).

Galimos kibernetines atakos

Nesifruota nuotoliné valdymo prieiga, prie kurios galima
bandyti autentifikuotis arba jsiterpti j komunikacijas.

Microsoft ,SMB" informacijos tarp jrenginiy dalijimosi
paslauga (i8naudojant spragg buvo vykdoma ,WannaCry"
ataka). Yra nustatyti paZeidziamumai, kai nuotoliniu badu be
autentifikavimosi galima siysti komandas j paslauga.

Tinkamai neapsaugojus, nuotoliniu badu galima siysti
komandas j paslaugas, kenkimo P| ar gauti duomeny bazéje
esancius duomenis.

DaZnai naudojamas IP telefonijoje. PaZeidus atsisakymo
SIP aptarnauti kibernetinéms atakoms (angl. Distributed Denial of
Service).

Vykdant autentifikacijg HTTP metodu, kuris yra neSifruotas,

HTTP galima perimti komunikacijas ir prisijungimy duomenis.
Galimybé iSnaudoti ,WinboxExploit” pazeidziamuma ir
Mikrotik nuotoliniu badu i§ pazeidziamy ,Mikrotik” marsrutizatoriy

iSgauti prisijungimy duomenis bei slaptaZodzius.

SSH protokolas, pakeites ,Telnet”, laikomas saugesniu dél
SSH aktyvuotos $ifravimo funkcijos. Tagiau prie$ atvirai prieinama
paslaugg galima vykdyti brute-force atakas.

Aplikacijos lygmens protokolas galiniy jrenginiy valdymui
(pvz., gali bati taikomasi norint jrenginius jtraukti j uZvaldyty
jrenginiy tinkla (angl. botnet)).

TR-069

Nuotoliné ,Microsoft Remote Desktop” prieiga, kuriai esant
atvirai vykdomos slaptaZodZiy parinkimo atakos, o prisijungus
Sifruojami duomenys, prasoma iSpirkos, vykdomos duomeny
vagystes.

MS-RDP

Vykdant autentifikavimg HTTP metodu, kuris yra neSifruotas,
galima perimti komunikacijas ir prisijungimy duomenis.

HTTP

< 16 pav. StatistiSkai labiausiai Zvalgomi prievadai >

< |VYKIY, DARIUSIY |TAKA LIETUVOS KIBERNETINIO SAUGUMO BUKLEI, APZVALGA >

NKSC rekomendacijos, kaip apsaugoti
kompiuterj nuo jsilauzéliy

Ugniasienéje apribokite nenaudojamus prievadus.
Nesant galimybés apriboti prievady, pakeiskite juos j re¢iau naudojamus.

Naudokite ,reverse Proxy“, kad neblty jmanoma i$ iSorés identifikuoti aktyviy
paslaugy ir techninés ar P).

Prieigas prie paslaugy valdykite pagal leistinus IP adresus.

Segmentuokite prieiga, jai naudokite kriptografines priemones (pvz, VPN) bei saugius
sertifikatus.

Interneto svetainiy saugumo problematika

Lietuvoje registruojamy .It domeny skaicius nuolat didéja ir jau perkopé 200 takst. riba. Didéjant inter-
neto svetainiy3? skaiciui, dideja ir svetainiy, turin€iy jvairiy pazeidziamumy.

Nesaugiy interneto svetainiy prieZastys dazniausiai yra:

£ prastajy prieZidra;
/ neatnaujintos TVS* ir jy komponentai;
& vieSa prieiga prie interneto svetainés TVS administravimo;

{ nesaugi slaptaZodziy naudojimo praktika.

Dél to iSaugo grésmes lietuvisko domeno interneto svetainiy lankytojams bei jy jrenginiams buti
iSnaudotiems piktavaliy. DaZniausiai nesaugiose interneto svetainése yra jterpiamas kenkimo
programinis kodas, kuris pagal savo specifika atlieka Zalinga veiklg, pvz., jtraukia jrenginius j ,bo-
tnet” veikla, nukreipia naudotojus j suklastotus interneto svetainiy puslapius, kuriuose bandoma
surinkti asmeninius arba kreditiniy korteliy duomenis.

Siekdamas nustatyti pazeistas interneto svetaines, NKSC periodiskai automatinémis priemonémis
vykdo visy Lietuvos interneto svetainiy patikrg specialioje virtualioje aplinkoje - sméliadézéje (angl.
sandbox), kuri pagal specialiy taisykliy rinkinj nustato interneto svetainés puslapio gresmes lygj.
Aptikes galimai paZeistg interneto svetaine, NKSC tai vertina kaip kibernetinj incidentg ir toliau
atlieka jo valdyma, bendrauja su interneto svetainés valdytoju ir kitomis priemonémis siekia, jog
kenkimo kodas interneto svetainéje bty pasalintas. PeriodiSkai yra tikrinamos visos aktyvios .It
domeno svetaines, tokiu budu 2020 m. buvo atlikta 734 tikst. interneto svetainiy patikrinimy
(skenavimus kartojant maZzdaug kas 3 meén.). NKSC, Siuo bidu vykdydamas Lietuvos interneto
svetainiy patikrg, registravo 322 interneto svetaines, kuriose nustatytas kenkimo kodas.

2020 m. atlikus interneto svetainiy skenavimus, i$ 187 431 aktyviy aukSciausiojo .It domeno inter-
neto svetainiy su TVS identifikuota 70 821. Populiariausia atvirojo kodo TVS Lietuvoje, vertinant
visa .It domeno sritj, buvo Wordpress (26,17 proc.), Joomla (2,33 proc.) ir Prestashop (1,74 proc.).
Vertinant vieSojo sektoriaus TVS, daugiausia buvo Wordpress (30,72 proc.) ir Joomla (13,25 proc.),

37

5

NKSC interneto
svetainiy saugumo
audito jrankiu galima
nemokamai pasitikrinti,
ar valdomoje interneto
svetainéje néra
saugumo spragy. Siuo
saugumo jrankiu
2020 m. pasinaudojo per
600 svetainiy valdytojy
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Interneto svetainé — informaciniy
technologijy pagrindu veikianti
informaciné sistema ar informacinés
sistemos sudedamoji dalis
(komponenté, posistemis), skirta
informacijai skelbti ir jvairioms
paslaugoms IRT priemonémis teikti.
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TVS - tai technologinis sprendimas,
skirtas interneto svetainés turiniui kurti
ir redaguoti. Dazniausiai $i sistema
apima ir jos pacios komponenty,
naudotojy bei jy teisiy administravima.
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Daugiausia kibernetiniy
incidenty 2020 m.
patyré elektroninés
informacijos prieglobos
paslaugy ir viesyjy
rysiy tinkly ir (arba)
viedyjy elektroniniy

rysiy paslaugy
teikéjai bei smulkios ir
vidutinés jmoneés
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Nenustatyta TVS — apima visas
interneto svetaines, kuriose yra
duomeny prieglobos tiekéjy ar vardy
registracijos paslaugas teikianciy
imoniy pirminiai (angl. default)
interneto svetainiy puslapiai, interneto
svetaines, kuriy domenai nukreipia

i kitas svetaines, socialiniy tinkly
paskyros; taip pat svetainés, kuriy

TVS norima paslépti arba neaptikta
pozymiy, pagal kuriuos jas galima bity
identifikuoti.

< NACIONALINE KIBERNETINIO SAUGUMO BUKLES ATASKAITA >

tarp Lietuvos jmoniy - Kryptis (6,93 proc.), Fresh Media (6,73 proc.), Idamas (3,31 proc.) bei uzsienio

atviro kodo TVS CMS Made Simple (5,62 proc.) (zr. 17 pav.).

01

02

03

04

05

06

07

08

09

10

11

12

2020 m. atlikty skenavimy rezultatai (zr. 18 pav.):

Wordpress
Joomla
Prestashop
Opencart
Wix

Kryptis
Fresh Media
CMS Made Simple
Idamas
Drupal

Kita

Nenustatyta®

Paplitimas

Lietuvoje

26,17 %

233%

1.74%

1.33%

1,07 %

<1%

<1%

<1%

<1%

<1%

351%

62.21%

Paplitimas
vieSajame sektoriuje

30,72 %
13,25 %
<1%
<1%
<1%
6,93 %
6,73 %
5,62 %
3,31%
1,91%
4,02 %

27.21%

< 17 pav. Populiariausios identifikuotos TVS Lietuvoje >

& I3 visy interneto svetainiy su TVS 56 Proc. naudoja neatnaujintg TVS P}, kuri néra saugi

deél pavieSinty pazeidZiamumy. Tai sudaro 21 proc. is visy aktyviy .It domeno interneto
svetainiy.

Deja, 6,5 Proc. naudojamy TVS yra gamintojo nebepalaikomos, todél nelieka net teorinés
galimybés pasSalinti saugumo spragy.

I3 visy identifikuoty interneto svetainiy su TVS 66 Proc. turéjo atvira prieiga prie TVS
administravimo (tai sudaro 25 Proc. visy aktyviy It svetainiy), todél piktavaliai gali bandyti

jjas jsilauZti, automatinémis priemonémis generuodami prisijungimo vardus bei slaptazodZzius.

< |VYKIY, DARIUSIY |TAKA LIETUVOS KIBERNETINIO SAUGUMO BUKLEI, APZVALGA >

Neatnaujintos / nebepalaikomos
TVS ir atviros prieigos prie TVS administravimo

(procentas nuo Lietuvoje veikian&iy svetainiy su TVS)

Neatnaujintos TVS

Palaikomos, bet

neatnaujintos
@ Nebepalaikomos ¢ 10 20 30 40 50 60 70
Atvira prieiga prie
PAEIE) (P17 66 %
TVS administravimo
0 10 20 30 40 50 60 70
< 18 pav. >

Piktavaliai iSnaudoja Sias spragas kenkimo veiklai atlikti, t. y. svetainés tampa kibernetiniy ataky
taikiniais. Dazniausiai svetainés atakuojamos automatizuotomis priemonémis. Piktavaliy sukurti
uzvaldyty kompiuteriy tinklai skenuoja internetu pasiekiamas svetaines, ieSko silpny viety - neat-
naujinty paZzeidziamy TVS komponenty - ir per jas braunasi j vidy. Atrades spragy, kenkimo kodas
perima svetainés valdyma, jsiterpia j esamus svetaineés failus, kuria naujus, naudoja jvairias jo
aptikima apsunkinancias priemones. UZkratas taip pat gali jdiegti ,galines duris” (angl. backdoor),
kurios naudojamos iSlaikyti svetainés kontrole, jeigu jos savininkui pavykty pasalinti dalj paZeisty
faily ar iStaisyti esamas spragas.

NKSC taip pat vykdo periodinius vieSojo sektoriaus interneto svetainiy pazeidZziamumo patikri-
nimus ir apie aptiktus kritinés3> svarbos paZzeidziamumus informuoja Siy svetainiy valdytojus.
ISanalizavus 2020 m. patikrinimy duomenis, matyti, kad vieSojo sektoriaus interneto svetainiy
kibernetinio saugumo situacija Siek tiek pageréjo, palyginti su ankstesniu laikotarpiu, taciau ji
dar néra gera. Svetainiy, j kurias galima jsilauZti, skaicius sumaZzéjo, o saugiy3® svetainiy skaicius
padidéjo (Zr. 19 pav.)

VieSojo sektoriaus svetainiy saugumas 2019-2020 m. pagal
pazeidZziamumy, tenkanciy vienam domenui, vertinimg

Labai paprasta jsilauzti | 0%

Lengva jsilauzti

Sudétinga jsilauzti -
3%

Saugios
2019 @ 2020 0 10 20 30 40 50 60

<19 pav. >
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Nors vieSojo sektoriaus
atstovy interneto
svetainiy, j kurias

galima jsilauzti,
skaiius sumazéjo,

0 saugiy svetainiy
skaicius padidéjo,
taciau, NKSC vertinimy,
svetainiy kibernetinio
saugumo situacija dar
nera gera
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Kritiniai pazeidZziamumai yra tie, kuriy
bendra vertinamy kriterijy verté yra
nuo 7,5 iki 10 baly pagal Bendraja
pazeidziamumo vertinimo sistema
(angl. Common Vulnerability Scoring
System (CVSS)).
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Saugiomis svetainémis laikomos tos
svetainés, kuriose pazeidziamumy
nenustatyta, ir tos, kuriose nustatyti
pazeidziamumai nesiekia 5 baly pagal
Bendraja pazeidziamumo vertinimo
sistema.

| turinj
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PriesSisky valstybiy
Zvalgybos ir jy remiami
piktavaliai ar jy
grupuotes sSnipinéja
siekdami politiniy,
kariniy, ekonominiy ir
(ar) ideologiniy tiksly.
COVID-19 pandemija
prieSiskos Zvalgybos
tarnyboms sudaré
daugiau galimybiy
veikti kibernetinéje
erdvéje ir iSnaudoti
joje atsiradusius
pazeidZiamumus,
priversti konkrecius
asmenis atidaryti
uzkréstus elektroniniy
laisky priedus
ar kenkimo kodo
uzvaldytas nuorodas

< NACIONALINE KIBERNETINIO SAUGUMO BUKLES ATASKAITA >

Dazniausiai aptinkami paZeidZiamumai vieSojo sektoriaus svetainése susije su neatnaujinta sve-
taines aptarnaujanciy serveriy P). Kaip ir kity paZeidZiamumy atveju, vieSojo sektoriaus svetainiy
spragy ir su jomis susijusiy incidenty buvo galima iSvengti laikantis kibernetinés saugos higienos
- laiku atnaujinant P), naudojant saugius slaptazodZius, tinkamai administruojant vartotojus ir jy
teises, taikant tinkamas Zurnaliniy jrasy bei duomeny kopijy politikas.

Bendras interneto svetainiy paZzeidziamumas
vieSojo sektoriaus jstaigose

54 %

N

1%
1%
1%
@ Savivaldybiy Ministerijos ir @ Savivaldybiy @ Teismai ir
institucijos ir jstaigos, pavaldZios administracijos prokurataros
jstaigos ministerijoms
@ Kiti sektoriai Seimo kanceliarija ir Vyriausybes
jstaigos, atskaitingos kanceliarija ir
Seimui jstaigos, atskaitingos

Vyriausybei

< 20 pav. >

Nacionaliniy kibernetinio saugumo pratyby ,Kibernetinis skydas 2020 metu kibernetinio saugumo
subjektams buvo iSrySkinta svetainiy saugumo problematika, analizuojamas konkretus nesau-
gios svetainés pavyzdys ir dél to kylancios grésmeés. Kiekvienais metais pratybose pateikiamas
uzvaldytos svetainés scenarijus. Buvo nagrinéjamas incidentas, susijes su piktavalio atspétu
svetainés prisijungimo slaptaZzodZiu ir prisijungimu prie interneto svetainés TVS administravimo.
Dalyviai buvo kvie€iami jvertinti, ar jy svetainés prieiga yra saugi, ar tinkamai valdomos paskyros,
ar tinkama slaptaZzodziy politika ir pan.

Nors interneto svetainiy saugumo problemy daug ir jas bandoma spresti skirtingomis priemoné-
mis, situacija apsunkina svetainiy valdytojy pasyvumas ir reikiamos kompetencijos stoka. Kitos,
i$ dalies objektyvios, svetainiy valdytojy neveikimo prieZastys yra: interneto svetainiy prieZidros
paslaugy negavimas, netinkamos sutartys su svetainiy karéjais, sudétingi ir ilgai trunkantys viesieji
pirkimai. DaZnai svetainiy valdytojai teisinasi léSy trikumu arba apeliuoja j ateitj suplanuotais
naujy interneto svetainiy pirkimais.

< |VYKIY, DARIUSIY |TAKA LIETUVOS KIBERNETINIO SAUGUMO BUKLEI, APZVALGA >

Kadangi kibernetiné erdvé yra sparciai besikeicianti ir nepastovi, nuolatos reikia tikrinti savo val-
domas interneto svetaines deél atsiradusiy naujy paZeidziamumuy. Interneto svetainiy valdytojai
jvertinti savo svetainiy puslapiy paZeidZziamuma gali ir patys, pasinaudoje NKSC svetainiy saugumo
audito jrankiu®’. Juo galima nemokamai pasitikrinti, ar turimoje svetainéje néra saugumo spragu.
Jrankis pateiks situacijos ataskaita pagal Atviro Ziniatinklio programy saugumo projekto metodika
ir nurodys, kokie paZeidziamumai aptikti. Turédami tokig informacija, svetainiy valdytojai galés
iStaisyti rastus trakumus ir pagerinti valdomy informaciniy i$tekliy saugumo bikle. Siuo saugumo
jrankiu per 2020 m. pasinaudojo per 600 svetainiy valdytojy.

NKSC rekomenduoja numatyti ir tinkamai suplanuoti lésas, reikalingas interneto svetainiy priezidrai,
tinkamai parengti interneto svetainiy pirkimo dokumentus ir tolesnio jy aptarnavimo sutartis, j jas
jtraukiant nuostatas dél kibernetinio saugumo uZtikrinimo.

Kitos iSsamios NKSC rekomendacijos interneto svetainiy pazeidziamumy prevencijai pateikia-
mos interneto svetainéje

https://www.nksc.lt/rekomendacijos/interneto_svetainiu_apsauga.html

Incidenty analizé

Plataus masto kibernetinis-informacinis incidentas
pries Lietuvos Respublika3® JAN

2020 m. gruodZio 9 d. pasinaudojus vieno i$ Lietuvos interneto svetainiy kiréjo saugumo spraga
slaptaZzodZiy valdymo procesuose, buvo vykdomi neteiséti prisijungimai prie interneto svetainiy,
kuriose buvo skelbiama tikrovés neatitinkanti informacija. Neteiséti prisijungimai fiksuoti prie
maZziausiai 24 vieSojo sektoriaus svetainiy, kuriy didZioji dalis priklauso savivaldybiy administra-
cijoms. Prisijunge prie interneto svetainiy, piktavaliai jkélé tris skirtingas tikrovés neatitinkancios
naujienas: ,Lenkijos diplomatas sulaikytas jvaZiuojant j Lietuva®, ,Siauliy oro uosto infrastruktdros
modernizavimo yra FEIKAS", ,Karo prievolés ir komplektavimo tarnybos regioniniai padaliniai
patikslina karo prievolininky Sauktiniy sarasus”. Tuo paciu metu buvo platinami suklastoti el. lais-
kai imituojant Kra$to apsaugos ministerijos, UZsienio reikaly ministerijos ir Siauliy savivaldybés
administracijos el. pasto adresus. LaiSkuose buvo atkartojamas melagieny turinys ir pateikiamos
nuorodos j pazZeistas svetaines.

Jvertinus tyrimo metu surinkta medZiaga, nustatyta, kad Siam incidentui buvo pasirengta i$ anksto,
o pats incidentas vykdytas organizuotai ir planingai. Siekiant jvykdyti tokias hibridines atakas
pasinaudojama Zinomais paZeidZziamumais, naudojami socialinés inZinerijos metodai ir jgyti prisi-
jungimy prie interneto svetainiy ar kity informaciniy sistemy duomenys. Siuo atveju buvo orien-
tuojamasi j vieno konkretaus Lietuvos TVS gamintojo paZzeidZiamumg, susijusj su autentifikavimosi
mechanizmu ir slaptaZodZiy sudarymo algoritmu. Tokiu bGdu buvo gauta galimybé prisijungti prie
interneto svetainiy ir platinti melaginga informacija. Melagingoms Zinutéms sustiprinti buvo plati-
namos suklastotos Lietuvos valstybeés institucijy darbuotojy el. paSto Zinutés - toks kibernetinio
incidento modus operandi NKSC buvo fiksuotas ir anksciau, tik Siuo atveju kibernetinis incidentas
buvo vykdomas daug platesniu mastu. Tokie kibernetiniai incidentai rodo, jog interneto svetainiy
kdréjai ir valdytojai neskiria pakankamo démesio gerosioms kibernetinio saugumo praktikoms, o
NKSC specialisty rekomendacijos3® taikomos nepakankamai.

NKSC bendravo su kiekviena Sio kibernetinio incidento paveikta institucija, teiké nurodymus
pazeidZziamumui uzkardyti. Rekomendacijos taip pat tiesiogiai buvo pateiktos Lietuvos interneto
svetainiy karéjui, kurio kuriamoje TVS buvo surasta spraga.
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Nemokama NKSC Ziniatinklio taikomujy
programy programinio kodo Zinomy
spragy patikrinimo paslauga
https://site-check.cert.It

38

Sis incidentas taip pat apradytas pagal
Lietuvos policijos kompetencija, dél

sio jvykio pradéjus ikiteisminj tyrima
(zr. ataskaitos dalj,Nusikalstamy

veiky kibernetinéje erdvéje mastas

ir poveikis’, 61 p.) ir pagal LK SKD
kompetencija, analizuojant informacinj
incidenta (zr. ataskaitos dalj, Lietuvos
nacionaliniams interesams priesiskos
informacijos vertinimas®, 75 p.).
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https://www.nksc.It/rekomendacijos/
interneto_svetainiu_apsauga.html
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NKSC atliekami
kibernetinio saugumo
subjekty patikrinimai

rodo, kad subjektai
deklaruoja geresne
kibernetinio saugumo
bdkle, negu yra i3
tikryjy
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Pazeidziamumai klasifikuojami pagal
Bendraja pazeidziamumo vertinimo
sistema, https://nvd.nist.gov/vuln-
metrics/cvss

< NACIONALINE KIBERNETINIO SAUGUMO BUKLES ATASKAITA >

YSII valdytojy bei VIl valdytojy ir (ar)
tvarkytojy kibernetinio saugumo badklé

NKSC atlieka YSII valdytojy bei VII valdytojy ir (ar) tvarkytojy atitikties reikalavimams prieZitra.
Si priezidra 2020 m. buvo atliekama vykdant kibernetinio saugumo patikrinimus subjekty RIS.

2020 m. NKSC atliko 6 pasirinkty kibernetinio saugumo subjekty kibernetinio saugumo patikri-
nimus. Patikrinimai buvo vykdomi pagal klasikine tokio pobddZio audity metodologija - vertinant
aprasytus procesus, techninémis priemonémis identifikuojant saugumo spragas, vykdant darbuotojy
interviu, stebint kibernetinio saugumo valdymo procesus, radiniams priskiriant riziky reikSmes,
parengiant bei pristatant kibernetinio saugumo uZtikrinimo rekomendacijas. Papildomai, atliekant
patikrinimus buvo panaudoti aktyvaus jsibrovimo (angl. penetration testing) metodai bei remtasi
gerosiomis praktikomis ir standartais, pvz., Atviro Ziniatinklio programy saugumo projekto metodika.

Aktyvaus jsibrovimo metodais buvo tikrintas RIS atsparumas kibernetiniams incidentams. Nusta-
tyta skirtingo lygio*® paZeidZziamumy, leidZianciy piktavaliams jvykdyti kibernetinius incidentus.
DaZniausiai Siuos paZeidZziamumus galima suskirstyti j penkias grupes, t. y. nesaugiy kriptografi-
niy priemoniy naudojimas, nepatikimas prieigos prie paslaugy valdymas, nesaugus prisijungimo
duomeny valdymas, nesaugios konfigdracijos, pasikartojantys neatnaujintos bei pazeidziamos P)
naudojimo atvejai (Zr. 21 pav.).

NKSC patikrinimy metu nustatyti dazniausiai pasitaikantys didelés
ir vidutinés reikSmés pazeidziamumai bei pries juos nukreipty

A

Nesaugiy kriptografiniy Nepatikimos prieigos

galimy kibernetiniy incidenty pavyzdziai

e

01001
.-’ A 10101 &
Blogas slaptaZodziy

priemoniy naudojimas prie paslaugy valdymas

Nepatikimi Sifravimo algoritmai, Atviri prievadai, neapribotas Gamykliniy slaptaZodziy

pasene protokolai, nesaugus prisijungimas i$ interneto prie naudojimas, bendros GALIMOS ATAKOS PRIES
sertifikaty i8davimas bei i8duoty ~ naudotojy bei administratoriy naudotojy paskyros, trumpi PAZEIDZIAMUMUS

valdymas ir pan.

o]
2o N
Nesaugios
konfigaracijos

Neaprasyti SPF, DNSSEC, DKIM,
DMARC ir kiti jrasai, galimybe

narsyti aplankuose, nevykdoma
jvedamy duomeny validacija

ir pan.

prisijungimy valdymo skydo,
neribota galimybé jungtis
prie paslaugy su neteisingais
prisijungimy duomenimis.

slaptaZodZiai, naudojant vieng
arba du faktorius, ty patiy
slaptaZodZiy naudojimas.

Man-in-the-middle

Distributed Denial of
Service

Social enigineering

SQL injection

A

Neatnaujintos P|
naudojimas

Buffer overflow

Clickjacking

- o Rainbow tables
Neatnaujintos TVS, tarnybiniy
ir darbo stoéiy OS bei kita P). Spoofing

Cross-site scripting

etc.

< 21 pav. >

< |VYKIY, DARIUSIY |TAKA LIETUVOS KIBERNETINIO SAUGUMO BUKLEI, APZVALGA >

Apibendrinus atlikty patikrinimy iSvadas, galima teigti, kad daZniausiai kibernetinio saugumo su-
bjekty kibernetinio saugumo baklé neatitinka deklaruojamos, t.y. kibernetinio saugumo subjektai
dazniausiai savo RIS kibernetinj sauguma vertina geriau, negu yra i$ tikryjy. Pvz., organizacijy
aprasyti kibernetinio saugumo procesai ne visada yra vykdomi, darbuotojams néra priskiriamos
konkrecios atsakomybés, egzistuoja RIS paZeidziamumai. Pazymeétina, kad kibernetinio saugumo
uztikrinimas organizacijose vis dar uztikrinamas neiSbaigtais, pasikartojanciais ir intuityviais
principais (Zr. 22 pav.) 4.

0. Neisbaigtas, 2. Pasikartojantis, 4. Valdomas ir

neegzistuojantis bet intuityvus vertinamas
#

/ / /

1. Pirminis ad hoc 3. Apibréztas 5. Optimalus

< 22 pav. >

Atlikty kibernetinio saugumo patikrinimy rezultatai parodé, kad kibernetinio saugumo subjektai
nevienodai jgyvendina organizacinius reikalavimus. Ypac iSkyla sunkumy jgyvendinant organi-
zacinius reikalavimus, susijusius su paZzeidZziamumy nustatymu, jvykiy bei naudotojy veiksmy
analize, kibernetiniy incidenty valdymo organizavimu (Zr. 23 pav.). Dél Sios prieZasties RIS tam-
pa paZeidZiamos ir sudaromos salygos jvykti kibernetiniams incidentams panaudojant Zinomus
paZeidZiamumus (pvz., saugumo spragos dél neatnaujintos P}, konfigtracijos klaidos, gamykliniy
nustatymy naudojimas ir pan.). Nepakankamas Siy reikalavimy jgyvendinimas apriboja kibernetinio
saugumo subjekty galimybes laiku aptikti ir uZkardyti kibernetinius incidentus.

Organizaciniai reikalavimai, su kuriy jgyvendinimo sunkumais
susiduriama, bei jy jgyvendinimo teigiamas efektas

Kibernetiniy incidenty
valdymo organizavimas

PazeidZiamumy
nustatymo procesas

Jvykiy bei naudotojy
veiksmy analizé

Laiku nustatomi ir Aptinkamos anomalijos bei Nustatomos kibernetiniy
uzkardomi pazeidZziamumai kibernetiniai incidentai incidenty prieZastys bei
realus poveikis

Pvz., uZzdaromi atviri Pvz., aptinkamos

prievadai, neSifruotos kompromituotos naudotojy Pvz., identifikuojama,
prieigos paskyros jog naudojami nesaugus
slaptaZodziai
< 23 pav. >
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Kibernetinio
saugumo subjektai,
igyvendindami
kibernetinio saugumo
reikalavimus, daZnai
susiduria su Siomis
problemomis: jvairds
pazeidziamumai
jrenginiuose, jvykiy
bei naudotojy
veiksmy nesaugojimas
bei neefektyvios
kibernetiniy incidenty
valdymo proceddros
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https://www.isaca.org/resources/
news-and-trends/industry-news/2020/
effective-capability-and-maturity-
assessment-using-cobit-2019
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44 < NACIONALINE KIBERNETINIO SAUGUMO BUKLES ATASKAITA >

NKSC pazymi, kad kibernetinio saugumo subjektai taip pat tinkamai nesilaiko nustatyty techniniy
reikalavimy. Konkretts techniniai kibernetinio saugumo reikalavimai daZnai jgyvendinami intui-
tyviai, ne visa apimtimi ir ne visoms RIS (Zr. 24 pav.).

Apibendrintas tikrinty kibernetinio saugumo subjekty
techniniy reikalavimy jgyvendinimas

AtpaZzinties, tapatumo
patvirtinimas ir kontrolé

1.00

0.75

Prisijungimo slaptaZodZiy
reikalavimai

Interneto saugumas ir
kontrolé

Interneto svetainés
saugumas ir kontrolé

Veiksmy audito jrasy
reikalavimai

|sibrovimy aptikimo ir prevencijos

= Reikalavimas dokumentuotas reikalavima
= Reikalavimas taikomas praktokoje
0 - Reikalavimas nejgyvendintas
1 - Reikalavimas jgyvendintas
< 24 pav. >

Taip pat pazymeétina, kad, reikalavimams jsigaliojus nuo 2016 m., o NKSC nuo 2018 m. pradéjus
derinti VII valdytojy parengtus saugos dokumentus, 2020 m. tik kiek daugiau nei puse visy VI
valdytojy (t.y. 165 i$ 322) vadovaujasi su NKSC suderintais saugos dokumentais. Tokiam vangiam
ir gana ilgam saugos dokumenty derinimo procesui jtakos turi ne tik aplaidus VIl valdytojy pozidris
i reikalavimy jgyvendinimg, kompetentingy kibernetinio saugumo, informaciniy technologijy spe-
cialisty ir (ar) reikalingos kompetencijos trikumas, bet ir paciy informaciniy sistemy bei registry
sudétingumas, kurj, savo ruoZtu, lemia nuolatiné IRT plétra.

< |VYKIY, DARIUSIY |TAKA LIETUVOS KIBERNETINIO SAUGUMO BUKLEI, APZVALGA >

RIS spragy atskleidimo praktika yra vienas is efektyviy
bddy sustiprinti salies kibernetinj saugumg

EtiSky kompiuteriy jsilauzéliy veikla ieSkant RIS spragy, informaciniy sistemy valdytojy ir (ar)
tvarkytojy informavimas apie atrastas kibernetinio saugumo problemas yra reikSmingas indélis
j Salies kibernetinj sauguma. Iki Siol Lietuvos Respublikos teisés aktuose nebuvo jteisintas RIS
spragy atskleidimo modelis, o kibernetinio saugumo subjektai dazniausiai neturi pasitvirtine RIS
spragy atskleidimo tvarkos, todél apie aptikta RIS spraga etisSki kompiuteriy jsilauZéliai (arba ,bal-
takepuriai”) gali pranesti vieSai arba neatskleisti visai. Kai tokie kompiuteriy jsilauzeéliai, aptike RIS
spraga apie ja pranesa viesai, informaciniy sistemy valdytojai ir (ar) tvarkytojai netenka galimybés
pasalinti spragos iS anksto, o piktavaliai gali Sia spraga iSnaudoti kibernetinéms atakoms atlikti.
Tatiau jeigu informacija apie RIS spraga lieka neatskleista, tikétina, kad Si spraga liks nepaS3alinta,
0 ja anksciau ar veéliau vis tiek iSnaudos piktavaliai. Tad abiem atvejais tikétina, kad bus padaryta
Zala organizacijos reputacijai ir piktavaliams bus suteikta galimybé pasinaudoti Sia spraga. Taip
pat svarbu pazymeéti, kad etiski kompiuteriy jsilauzéliai, ieSkodami RIS spragy, rizikuoja uZsitraukti
baudZiamaja atsakomybe pagal LR BK 196-1982 str. Siekdamos aukStesneés kibernetinio saugumo
brandos Lietuvoje ir atsiZvelgdamos j minétg problematika, 2020 m. KraSto apsaugos ministerija
kartu su NKSCinicijavo Kibernetinio saugumo jstatymo pakeitimus RIS spragy atskleidimo modeliui
jteisinti. Siais jstatymo pakeitimais siekiama apibrézti RIS spragos savoka ir nustatyti salygas,
kuriy laikantis bty galima teisétai ieSkoti Siy spragu.

NKSC, kaip ir kitos organizacijos, pvz., AB ,lgnitis grupé” ar Vilniaus miesto savivaldybé, RIS
spragy atskleidimo praktika taiko savo iniciatyva jau keleta mety. NKSC savo interneto svetai-
néje publikavo specialig praneSimy forma“?, skirta pranesti apie RIS spragas. Visi praneSimai
registruojami, informacija jvertinama ir imamasi veiksmy apie RIS spraga informuoti organizacija
ar valstybés institucija, pazymint, kad apie RIS spraga buvo pranesta vadovaujantis RIS spragy
atskleidimo praktika.

Ryskéja tendencija, kad pilietiSky asmeny bei socialiai atsakingy organizacijy daugéja, tad ir
informacija apie rastas RIS spragas ar jau paZeistas informacines sistemas NSKC pasiekia vis daz-
niau. 2020 m. NKSC gavo nemaZai praneSimy apie RIS spragas jvairiose interneto svetainése, o
2020 m. pabaigoje buvo gauta informacija apie spragas VPN jrenginiuose. Keletas atvejy regis-
truota ir dél vieSai prieinamy pramoniniy valdymo sistemy jrankiy.

Incidenty analizé

RIS spragy atskleidimo tvarkos praktinis taikymas VA

UAB, Critical Security” specialistai i$ anksto praneSé NKSC apie vieno populiaraus marsrutizatoriaus
modelio gamyklinio slaptaZzodZio paZeidZziamuma. NKSC iSanalizavo pateikta informacija ir atliko
kity rinkoje naudojamy bevielio tinklo prietaisy gamykliniy nustatymy saugumo vertinima. Tyrimo
metu nustatyta, kad Lietuvoje interneto naudotojy placiai naudojami tinklo marSrutizatoriai turi
paZzeidZziamuma, kuriuo pasinaudojus per gana trumpa laika galima iSgauti belaidZio (Wi-Fi) tinklo
srauta, vykdyti kitas nusikalstamas veikas. Sis pavyzdys parodo, kaip vie$ojo ir privataus sektoriy
bendradarbiavimas gali vykti praktikoje. Disponuodamas praneSta informacija, NKSC turéjo laiko
atlikti papildomus tyrimus ir informuoti paveiktus subjektus, kurie, savo ruoZtu, émeési veiksmy
dar iki Sios informacijos vieSo atskleidimo. BelaidZiy tinkly gamykliniy slaptaZzodZiy problemos
vieSinimas turéty paskatinti naudotojus labiau pasirGpinti savo saugumu.
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Inicijuoti Kibernetinio
saugumo jstatymo
pakeitimai RIS spragy
atskleidimo modeliui
jteisinti
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https://www.nksc.It/pranesti-spraga.html
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2020 m. NKSC vykdé
aktualius kibernetinio
saugumo srities
tyrimus, susijusius su
pramonéje ir buityje
naudojamy IP kamery,
mobiliyjy programéliy
ir telekonferenciniy
programiniy sprendimy
saugumu
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https://ipvm.com/reports/hikvision-
lithuania-vuln
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NKSC vykdyti aktualds
kibernetinio saugumo srities tyrimai

2020 m. NKSC vykde aktualius kibernetinio saugumo srities tyrimus, susijusius su pramoneje ir
buityje naudojamy IP kamery, mobiliyjy programeliy ir telekonferenciniy programiniy sprendimy
saugumu. Siuos tyrimus inspiravo visuomenés ir politikos formuotojy nuogastavimai dél nepatikimy
gamintojy jrangos kibernetinio saugumo problemy, nuotolinio darbo priemoniy saugumo ir asmens
duomeny praradimo pavojaus naudojant COVID-19 liga serganciyjy kontrolei skirtg programéle.

IP kamery kibernetinio saugumo vertinimas

2020 m. NKSC atliko pramonéje ir buityje naudojamy kamery tyrimus. PaaiSkéjo, kad nors jrenginiy
funkcijos sudétingéja, senos saugumo spragos netaisomos. Susirdpinima kelia ir tai, kad naujuose
jrenginiuose naujy spragy, palyginti su ankstesniais gaminiais, gerokai daugeja. Nauji gaminiai, taikomi
buityje, naudoja debesy kompiuterijos paslaugas, kai rySys tarp jrenginio ir naudotojo organizuojamas
per trec¢iyjy 3aliy serverius, tai kelia** duomeny (kameromis atlikti vaizdo jraSai) praradimo grésme.

Aplinkos stebéjimo IP kamery technologinio tyrimo ataskaita pateikta interneto svetainéje
https://www.nksc.lt/doc/biuleteniai/2020-05-27%20Hikvision%20ir%20Dahua%20
kameru%?20kibernetinio%20saugumo%20vertinimas.pdf

Namy vartojimo vaizdo stebejimo kamery kibernetinio saugumo vertinimo ataskaita pateikta
interneto svetaingje
https://www.nksc.lt/doc/biuleteniai/2020_10_06_buitiniu-kameru-tyrimas_cen.pdf

Mobiliosios programélés ,KoronaStopLT”
kibernetinio saugumo vertinimas

2020 m. rudenj NKSC atliko Vokietijoje sukurtos ir Lietuvoje kosmetiSkai modifikuotos mobiliosios
programeles, skirtos koronavirusines infekcijos COVID-19 kontaktams sekti panaudojant skaitmenine
kontakty sekimo technologija, tyrima. Siekdamas jsitikinti programelés ir jos infrastruktdros
saugumu, NVSC uZsake Lietuvoje parengtos programelés ,KoronaStoplLT"” (toliau - programéle),
veikiancios ,i0S"ir ,Android” platformose, saugumo vertinima. Tyrimo metu atlikta detali programélés
kodo ,i0S" ir ,Android 0OS" platformose ir serverio programiniy sprendimy analize, jvertintas
skaitmenineés kontakty sekimo technologijos saugumas, atlikti programelés kuriamy duomeny
srauty stebeéjimai, belaidzio rySio trakto matavimai. Tai leido nustatyti potencialius programélés ir
jos infrastruktdros kibernetinio saugumo neapibréZztumus, pateikti produkto sauguma didinancias
korekcines jZvalgas ir rekomendacijas tolesnei jo plétrai.

ISsami tyrimo medZiaga pateikta interneto svetainéje
https://www.nksc.lt/doc/biuleteniai/2010-10-27%20KoronaStop-sutrumpinta-3psl.pdf
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Telekonferenciniy programiniy sprendimy
saugumo vertinimas

Verslui ir institucijoms pradejus vykdyti dalj veiklos nuotoliniu budu, gerokai iSaugo nuotolinés
komunikacijos poreikis, todél NKSC aktyviai stebi ir vertina telekonferencijy platformy kibernetinio
saugumo bei asmens duomeny privatumo aspektus.

NKSC 2020 m. atliko devyniy rinkoje paplitusiy telekonferenciniy programiniy sprendimy kiberne-
tinio saugumo apZvalga ir parengé rekomendacijas, kaip saugiau naudotis produkty funkcionalu-
mu. ApZvalgoje nagrinéti devyni telekonferenciniai sprendimai: ,Cisco WebEx Meetings”, ,Google
Meet", ,Microsoft Teams”, ,BigBlueButton”, ,Zoom", ,Jitsi Meet”, ,Skype for Business”, ,Slack” ir
.GoToMeeting".

Detali telekonferenciniy programiniy sprendimy apZvalga, nurodant palaikomas kibernetinio
saugumo funkcijas, pateikta interneto svetainéje
www.nksc.lt/doc/biuleteniai/telekonferenciju-platformu-apzvalga-202011.pdf
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Feliksas Dobrovolskis
RRT direktorius
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Vadovo Zodis

Lietuvos rySiy sektorius - vienas dinamiskiausiy masy Salies Gkio segmenty. Tai patvirtina tiek
metai iS mety augancios Sio sektoriaus pajamos, tiek tendencijos rinkose. Nuolat jas stebime, nes,
kaip nacionalinis reguliuotojas, siekiame prisidéti prie palankios aplinkos naujovems rySiy sektoriuje
kdrimo, investicijy skatinimo, pazangiy, prieinamy ir saugiy paslaugy naudotojams uZztikrinimo.

PaZangi ir atspari el. rySiy infrastruktdra - itin svarbi Siandienos valstybés atrama, k3 puikiai parode
dél pandemijos paskelbto karantino realijos. Verslui ir valdZios institucijoms, besimokantiems ir
dirbantiesiems staiga pradéjus dirbti nuotoliniu bidu, Lietuvos e. rySiy tinklai patyré beprecedent;j
iSbandyma ir jj atlaiké. Praéjusiy mety patirtys parode, kad Lietuvoje e. rySiy tinklai gerai iSplétoti,
o operatoriai deramai uZztikrina jy vientisuma, tai, savo ruoztu, sudaro mums visiems galimybes
veikti net ypatingomis salygomis.

Kitas svarbus aspektas, kurj stebéjome karantino ménesiais, - pasauliniu mastu internete itin
iSaugusios draudziamos informacijos, tokios, kaip vaiky seksualinio iSnaudojimo vaizdai, apimtys.
Kadangi didelé visuomenés dalis - tiek suaugusieji, tiek vaikai - skaitmeninéje erdvéje praleidzia
daug laiko, susidaro ypac palankios salygos veikti piktavaliams. Tad sutelktos institucijy pastangos,
uztikrinant Svaresne skaitmenine erdve, yra svarbios kaip niekada anksciau.

RRT misija - uztikrinti veiksmingg konkurencijg, investicijas, inovacijas ir patraukliy paslaugy
jvairove elektroniniy rysiy, pasto, geleZinkeliy transporto, patikimumo uZtikrinimo paslaugy
srityse, taip pat vieSojo sektoriaus duomeny teikimo atlyginimy pagrijstuma. RRT, nors tiesiogiai
ir nejgyvendina kibernetinio saugumo politikos, tac¢iau dalimi veikly prisideda prie to, kad asmenuys
galéty sklandziai naudotis internetu.

I

©

NUO KO SAUGO? KAIP SAUGO?
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Elektroniniy rysiy tinkly vientisumo
uztikrinimas ir draudZiamos viesai

skleisti informacijos identifikavimas
internete

Siuolaikiniy valstybiy gerove yra glaudZiai susijusi su elektroniniy rysiy tinkly egzistavimu, sklandZiu
ju veikimu ir tinklais teikiamy paslaugy jvairove. Paskutiniais metais Sis sektorius patyré esminiy
permainy, susijusiy su rySiy technologijy pokyciais.

VieSyjy elektroniniy rySiy paslaugos taip pat vaidina svarby vaidmenj uztikrinant nacionalinj
saugumg, reagavima j ekstremalias situacijas ir Salies ekonomine plétra.

VieSyjy elektroniniy rySiy paslaugy nepertraukiamas teikimas gali bati sutrikdytas ne tik dél ki-
bernetinio incidento, bet ir dél kity priezasciy, tokiy kaip tinklo jrangos gedimai, elektros energijos
tiekimo sutrikimai ir kt. Tokie vieSojo rySiy tinklo ar jo dalies paZeidimai, nesusije su jvykiais ar
veika kibernetinéje erdvéje, taciau sutrikdantys Siuo tinklu teikiamy vieSujy elektroniniy ry3iy
paslaugy nepertraukiama teikima yra vadinami vientisumo paZeidimais*4. Informacija apie tokius
vieSojo rySiy tinklo ar jo dalies pazeidimus, remiantis VieSuyjy rysiy tinkly vientisumo uztikrini-
mo taisykliy, patvirtinty Lietuvos Respublikos rySiy reguliavimo tarnybos direktoriaus jsakymu
Nr. 1V-394 ,Dél VieSyjy rySiy tinkly vientisumo uZtikrinimo taisykliy patvirtinimo”, nustatyta
tvarka ir kriterijais, yra pateikiama Lietuvos Respublikos rySiy reguliavimo tarnybai (toliau - RRT).

Tiek vaikams, tiek suaugusiems vis daugiau veikly vykdant kibernetinéje erdvéje, tampa ypac svarbu
uztikrinti, kad internete nesklisty draudZiama informacija*® ir kad baty stabdomos skaitmeninés
patycios, o neigiama poveikj nepilnameciams daranti informacija bty jiems nepasiekiama. RRT,
vykdydama interneto karstosios linijos ,Svarus internetas” veikla, pagal Lietuvos Respublikos
Svietimo jstatymo 232 straipsnyje apraSytas procediras priima asmeny pranesSimus apie internete
rastg draudZiama skleisti arba neigiama poveikj nepilnameciams darancia informacija bei kartu
su partneriais imasi veiksmy, kad $i informacija bty kuo grei¢iau pasalinta (jei ji yra draudZiama)

{3

Tiek elektroniniy
rysiy tinkly vientisumo
uztikrinimas, tiek
draudZiamos vieSai
skleisti informacijos
identifikavimas
internete yra svarbis
veiksniai, kurie siejasi
su Salies kibernetinio
saugumo aspektais

KA SAUGO?

arba baty apribota prieiga prie jos (jei ji daro neigiama jtaka nepilnameciams).

@ VieSyjy elektroniniy rysiy paslaugy @ Nuo elektroniniy rysiy tinkly @ Dalyvaudama kaip tarpininké

N

naudotojy teise j nepertraukiamg
paslaugy teikima.

Nepilnameciy ir kity asmeny teise j
Svarig skaitmenine erdve.

E RRT

"R www.rrt.lt / www.esaugumas.lt / www.Svarusinternetas.lt

vientisumo pazeidimy.

Nuo draudzZiamos skleisti ar neigiamg
poveikj nepilnameciams darancios
informacijos internete.

DK< rrt@rrt.lt

informacijos apie vientisumo
pazeidimus, kurie turéjo didelés
jtakos viesyjy rysiy tinkly veikimui
arba viesyjy elektroniniy rysiy
paslaugy teikimui, sklaidai ir
uztikrindama, kad viesyjy rysiy
tinkly teikéjai jgyvendinty tinkamas
technines ir organizacines savo
viesyjy rysiy tinkly vientisumo
priemones.

Vykdydama karstosios linijos
Svarus internetas” veikla ir kartu
su partneriais imdamasi veiksmy,
kad patycios ir kita draudZiama
skleisti informacija kuo greiciau
baty pasalinta, o neigiama poveikj
nepilname&iams daranti informacija
baty atitinkamai pazymeta ir
apribota.

%+37@ 5210 5633

Viesyjy rysiy tinkly vientisumo
uztikrinimas Lietuvoje

Pagal Lietuvos Respublikos elektroniniy rySiy jstatymo (toliau - ER]) 421 straipsnio 1 dalj, vieSyjy
rySiy tinkly teikéjai privalo jgyvendinti tinkamas technines ir organizacines priemones savo tei-
kiamy viesuyjy rysiy tinkly vientisumui uZtikrinti, kad Siais tinklais baty nepertraukiamai teikiamos
vieSosios elektroniniy rySiy paslaugos. Be to, ER] 42 straipsnio 4 dalyje yra numatyta, kad jvykus
vientisumo paZeidimui, kuris turéjo didele jtaka vieSojo rySiy tinklo veikimui arba vieSuyjy elektroniniy
rySiy paslaugy teikimui, vieSyju rysiy tinkly ir (arba) viesyjy elektroniniy rySiy paslaugy teikéjas
(toliau - teikéjas) privalo nedelsdamas apie $j vientisumo paZeidima informuoti RRT.

2020 m. RRT gavo 10 praneSimy is keturiy teikeéjy apie jvykusius vieSyjy rysiy tinkly vientisumo
pazeidimus. Du vieSujy rySiy tinkly teikéjai RRT pateiké 5 praneSimus apie jy mobiliojo rySio tin-
kluose jvykusius pazeidimus, taip pat 5 praneSimai buvo gauti i$ kity dviejy viesyjy rysiy tinkly

4b
Lietuvos Respublikos elektroniniy rysiy
jstatymo 3 straipsnio 71" d.
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Draudziama skleisti informacija

- vie3oji informacija, kuri pagal
Nepilnameciy apsaugos nuo neigiamo
viesosios informacijos poveikio
jstatyma yra priskirtina draudziamai
skleisti informacijai, tai yra kuria i
vaiky ar kity asmeny tyciojamasi
arba jie niekinami dél tautybés, rasés,
Iyties, kilmés, nejgalumo, seksualinés
orientacijos, socialinés padéties, kalbos,
tikéjimo, jsitikinimuy, pazidry ar kitais
panasiais pagrindais arba kuri yra
pornografinio turinio, skatina vaiky
seksualine prievarta, jy iSnaudojima,
pateikia savitikslj smurtg ir (ar) yra
kitais jstatymais draudziama vie$oji
informacija (Svietimo jstatymo 23?
straipsnio 2 dalies 1 p.).



www.rrt.lt
www.esaugumas.lt
www.%C5%A1varusinternetas.lt
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teikéjy deél vientisumo pazeidimy, jvykusiy fiksuoto rySio tinkluose. Pagrindinés viesuyjy rySiy
tinkly vientisumo pazZeidimy prieZastys ir palyginimas su ankstesniais metais pateikta lenteléje
(2r. 25 pav.):

2018 m. 2019 m. 2020 m.
Viesujy Pranesimy Galutiniy Pranesimy Galutiniy Pranesimy Galutiniy
rysiy tinkly apie paslaugy apie paslaugy apie paslaugy
vientisumo pazeidimus gavéjy, pazeidimus gavéjy, paZeidimus gavéjy,
pazeidimy skaicius kuriems skaicius kuriems skaicius kuriems
prieZastys turéjo jtakos turéjo jtakos turéjo jtakos
vientisumo vientisumo vientisumo
pazeidimai, pazeidimai, pazeidimai,
skaicius skaicius skaicius
Elektros
energuos 2 151 200 4 50 676 1 1 000
iekimo
sutrikimai
Kabelio
nutraukimas, 3 5195 2 62 270 1 16 419
remontas
Tarptinklinio
ru&io paslaugy 2 53 000 _ _ _ —
sutrikimai
Tinklo j
L P 2 220 558 8 105 045 8 1000 000
gedimai e
9 14 10
<25 pav.> * Buvo pranesta apie keletg atvejy, kai judriojo rysio tinkle paveikty naudotojy buvo ,visi” arba
.40 proc. naudotojy’, be to, ne visos paslaugos buvo nutrauktos, pvz, veiké 4G technologija tei-
kiamos interneto prieigos paslaugos arba tik daliai naudotojy duomeny perdavimo paslaugos
sutriko, todél skaicius preliminarus.
Kaip matyti iS pateikty duomeny, pandemijos metu itin iSauges naudojimasis elektroniniy rysiy
it paslaugomis labai nepadidino vieSuyjuy rysiy tinkly vientisumo sutrikimy skaiciaus.

Keitimosi informacija apie
ypatinguosius ir ekstremaliuosius
ivykius su Lietuvos Respublikos
Vyriausybés kanceliarija, Priesgaisrinés
apsaugos ir gelbéjimo departamentu
prie Vidaus reikaly ministerijos ir
Lietuvos Respublikos Valstybés
saugumo departamentu tvarkos
aprasas, patvirtintas Lietuvos
Respublikos rysiy reguliavimo tarnybos
direktoriaus 2018 m. geguzés 7 d.
isakymu Nr. 1V-442 ,Dél Keitimosi
informacija apie ypatinguosius ir
ekstremaliuosius jvykius su Lietuvos
Respublikos Vyriausybés kanceliarija,
PrieSgaisrinés apsaugos ir gelbéjimo
departamentu prie Vidaus reikaly
ministerijos ir Lietuvos Respublikos
Valstybés saugumo departamentu
tvarkos apraso patvirtinimo®.

RRT, atsiZzvelgdama j nustatyta tarpinstitucinj reagavimo j svarbiausiy infrastruktdry sutrikimus
modelj*¢, apie tris didelio masto vientisumo paZeidimus, kuriuos sukelé trumpalaikiai tinklo jrangos
gedimai, pranesé Lietuvos Respublikos Vyriausybeés kanceliarijai, PrieSgaisrinés apsaugos ir gel-
béjimo departamentui prie Vidaus reikaly ministerijos, Lietuvos Respublikos valstybées saugumo
departamentui ir NKSC. Visi Sie atvejai buvo fiksuoti pirmojo karantino pradzios metu (atitinkamai
2020 m. kovo 16 d. ir 2020 m. balandZio 25 d.)#".

Apibendrinant 2020 m. vieSyjy rysiy tinkly vientisumo situacija pagal RRT teiktus praneSimus apie
vientisumo paZeidimus, reguliariai teikta RRT stebésenos informacija apie situacija tinkluose ir
jvertinus RRT specialisty nuolat atliekamus vieSyjy elektroniniy rySiy paslaugy spartos ir kokybes
matavimus, matyti, kad Lietuvos vieSuyjy rySiy tinkly pajégumai buvo ir yra pakankami (teikéjy
buvo nuolat didinami, siekiant patenkinti augantj poreikj), o tinkluose nebuvo fiksuojama daugiau
gedimy nei ankstesniais metais, o fiksuoti gedimai pasalinti operatyviai.
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Svaraus interneto kirimas, vykdant interneto karstosios
linijos ,,Svarus internetas” veikla ir konsultacijy
interneto naudotojams teikimas

Lietuvos Respublikos Svietimo jstatymo 232 straipsnyje reglamentuojama praneSimy apie paty-
Cias ir kitos pagal Nepilnameciy apsaugos nuo neigiamo viesosios informacijos poveikio jstatyma
draudZiamos ar neigiama poveikj nepilnameciams darancios informacijos teikimo RRT tvarka, nu-
statyta RRT pareiga imtis veiksmy, kad draudziama skleisti informacija bty kuo greiciau pasalinta
iS interneto, ir suteikta teisé duoti privalomus nurodymus elektroninés informacijos prieglobos ar
viesuyjy rysiy tinkly paslaugy teikéjams dél draudziamos skleisti informacijos pasalinimo arba priei-
gos prie jos panaikinimo, taip pat Siy paslaugy teikéjy prievolé vykdyti privalomus RRT nurodymus.

RRT nuo 2007 m. yra jsteigusi ir administruoja interneto karstaja linija ,Svarus internetas", kurios
adresas yra www.dvarusinternetas.Lt. Sia kartaja linija visi interneto naudotojai gali pranesti apie
rastg internete draudZiama skleisti arba neigiama poveikj nepilnameciams darantj turinj. Kiekvie-
nas gautas praneSimas yra iStiriamas RRT eksperty, laikantis nustatyty procedary, ir pasitvirtinus,
jog atitinkamas turinys yra iSties draudziamas pagal Lietuvos teisés aktus ir saugomas Lietuvoje
esanciose tarnybinése stotyse, perduodamas tolesniam tyrimui Policijos departamentui prie Vidaus
reikaly ministerijos bei kreipiamasi j informacijos prieglobos paslaugy teikéja, kad Sis turinys baty
kuo greiCiau pasalintas arba baty nutraukta prieiga prie jo. Jei Lietuvoje draudZiamas turinys yra
skelbiamas uZsienio tarnybinése stotyse ir tas turinys galimai yra draudziamas ir pagal kitos Salies
jstatymus, tada praneSimas persiunciamas tolesniam tyrimui atitinkamos Salies interneto kars-
tajai linijai, INHOPE narei. Tuo atveju, jei turinys néra draudZiamas, bet galimai darantis neigiama
poveikj nepilnameciams, praneSimas yra persiun¢iamas Zurnalistu etikos inspektoriaus tarnybai.

RRT administruojama interneto karstoji linija jau nuo 2008 m. yra tarptautinés interneto karstyjy
linijy asociacijos INHOPE, Siuo metu vienijancios 47 interneto karstasias linijas iS 43 $aliy, nare.

RRT interneto karStoji linija veikia kaip filtras, iS visy gauty praneSimy atrenka pagrjstus atvejus,
dél kuriy RRT arba kitos kompetentingos institucijos, pvz. policija, galéty imtis tolesniy veiksmuy.
RRT, kaip ir kity INHOPE asociacijos vienijamy interneto karstyjy linijy, pagrindinis svarbiausias
tikslas - kuo greiCiau pasalinti draudziama skleisti turinj i$ interneto. Per 2020 m. RRT interneto
karStaja linija gavo 1373 praneSimus (2019 m. buvo gauti 998 praneSimai). RRT specialistai,
vertinantys gautus praneSimus, nustaté, kad 460 atvejy (t. y. 33,5 proc. visy gauty pranesSimy)
nurodytas turinys buvo iSties draudZiamas arba darantis neigiama poveikj nepilnameciams, todél
buvo galima imtis atitinkamy veiksmy (zr. 26 pav.):
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RRT duomenimis, 2020 m.
Lietuvos vieSyjy rysiy
tinkly pajégumai buvo

pakankami, o pandemijos
metu gerokai iSauges

naudojimasis
elektroniniy rysiy
paslaugomis labai
nepadidino vieSyjy
rysiy tinkly vientisumo
sutrikimy skaiciaus
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Nors sutrikimy trukmé nevirsijo
Ekstremaliujy jvykiy kriterijy saraso,
patvirtinto Lietuvos Respublikos
Vyriausybés 2006 m. kovo 9 d. nutarimu
Nr. 241,Dél Ekstremaliyjy jvykiy
kriterijy saraso patvirtinimo”, 4.11-4.13
papunkciuose nustatyty ekstremaliyjy
jvykiy trukmeés, jvertinusi vieSyjy
elektroniniy rysiy tinkly ir paslaugy
svarba, RRT priémé sprendima
pranesti apie juos anksciau minétoms
institucijoms.

| turinj
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@ Veiksmai, atlikti su pranesimais

2020 m., kai daug
laiko tiek suaugusieji,
tiek vaikai praleido
namuose, iSaugo vaiky
seksualinio iSnaudojimo
medZiagos apimtys
skaitmeninéje erdvéje

78

RN

143

159

N

Policijai ® ZeT @ INHOPE @ PT

& 159 pranesimai (2019 m. - 262 pranesimai) apie vaiky seksualinio i8naudojimo vaiz-
dus persiysti kity Saliy karStosioms linijoms, tarptautinés interneto karstyjy linijy
asociacijos INHOPE naréms.

VAN 143 pranesSimai persiysti jvairiy Saliy, taip pat ir Lietuvos, interneto paslaugy tei-
kéjams, svetainiy savininkams, socialiniy tinkly valdytojams su NTD (angl. Notice and
Take Down) Zyma apie jy svetainése ar tinkluose esantj neteisétq interneto turinj,
siekiant, kad jis baty kuo skubiau pasalintas.

& 80 pranesimy persiysti tolesniam tyrimui Policijos departamentui, nes jtariamas
neteisétas turinys, 78 atvejais tai buvo vaiky seksualinio iSnaudojimo vaizdai, sau-
gomi Lietuvos tarnybinése stotyse (2019 m. Policijos departamentui buvo persiysti
44 praneSimai).

78 pranedimai persiysti tolesniam tyrimui Zurnalisty etikos inspektoriaus tarnyba,
nes jtariama neigiama poveikj nepilnameciams daranti informacija.

133 pranesimai buvo apie patycias ir smurta kibernetinéje erdvéje, 53 atvejais
informacija pasitvirtino ir buvo imtasi atitinkamy veiksmy, kad turinys baty kuo
skubiau pasalintas.

< 26 pav. >

Siekdama sukurti tokia elektronines informacijos prieglobos paslaugy teikéjy ir RRT bendradar-
biavimo aplinka, kurioje bty sklandZiai vykdoma draudZiamos informacijos Salinimo ar galimybés
ja pasiekti panaikinimo procedira, 2020 m. vasario mén. RRT paskelbé Memoranduma dél Svarios
interneto aplinkos (https://svarusinternetas.lt/memorandumas/10), prie kurio pakvieté
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prisijungti Lietuvos elektroninés informacijos prieglobos paslaugy teikéjus. Iki Sios dienos prie
Memorandumo jau yra prisijunge 10 paslaugy teikéjy, tuo patvirtinanciy savo jsipareigojima ir
siekj prisidéti prie Svaresnés ir saugesnés interneto aplinkos karimo.

RRT taip pat administruoja interneto svetaine www.esaugumas.lt, kurioje visiems interneto
naudotojams teikia informacija, kaip sklandziai naudotis internetu: socialiniais tinklais, elek-
tronine bankininkyste, elektronine prekyba ir t.t. RRT specialistai papildomai konsultuoja,
padeda socialiniy tinkly naudotojams dél neteisétai paskelbtos asmeninés ar Zalingos infor-
macijos paSalinimo, uzgrobty paskyry susigrazinimo, tinkamy saugumo ir privatumo parink-
iy nustatymo socialiniuose tinkluose8. Ir nors gana daznai socialiniy tinkly naudotojai RRT
specialisty teiraudavosi, kaip atgauti uzblokuotas ar uzgrobtas paskyras, atvejy, kad tai baty
susije su panaudotais kibernetiniy ataky jrankiais, nebuvo pastebéta. Karantino metu, kai in-
ternete gerokai daugiau laiko praleidzia tiek suaugusieji, tiek vaikai, tokiy konsultacijy poreikis
irgi iSaugo (2019 m. suteiktos 429 konsultacijos, o0 2020 m. - 600 konsultacijy, t.y. beveik
40 proc. daugiau).

Rekomendacijos:

Jei internete aptikote galimai draudZiamag skleisti arba neigiamg po-
veikj nepilnamediams darantj turinj, batinai praneskite karstagja linija
www.Svarusinternetas.lt, taip prisidésite prie Svaresnés skaitmeninés erdvés
karimo tiek suaugusiems, tiek ir vaikams.

Jeigu norite daugiau suZinoti, kaip saugiai ir atsakingai naudotis IRT technologi-
jomis, apsilankykite svetainéje www.esaugumas.Lt.
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RRT, administruodama
interneto svetaine
www.esaugumas.lt
2020 m. interneto

naudotojams suteike
40 proc. daugiau
konsultacijy, kaip

sklandZiai naudotis
internetu

48

Pvz., socialiniy tinkly naudotojams
buvo aktualds klausimai dél jy
,Facebook” paskyry privatumo ir
saugumo nustatymuy: kaip nustatyti,
kas gali matyti jrasus jasy laiko juostoje,
kas gali jus rasti pagal jasy nurodyta
el. pasto adresg, kas gali skelbti jraSus
jasy laiko juostoje, kaip uzblokuoti

FB naudotojg, kaip pasirinkti 3-5
,Facebook” draugus, kurie galéty
padéti susigraZinti paskyra, jei ji buty
uzgrobta, kaip pasikeisti slaptazodj,
kaip aktyvuoti dviejy Zingsniy
autentifikacija, kaip jjungti pranesimus
apie tai, kad kazkas be jusy Zinios
bando prisijungti prie paskyros, kaip
perzilreéti prisijungimy prie paskyros
istorijg ir pan.

| turinj
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Vadovo Zodis

Lietuvos Respublikoje, kaip ir kitose ES Salyse vis didéjant elektroniniy, arba nusikalstamy, vei-
ky kibernetingje erdveje gréesmei, tokio pobiidzio nusikaltimai jau tapo vienu iS policijos veiklos
prioritety. Tokius nusikaltimus darantys asmenys ypac greitai prisitaiko prie besikeicianciy aplin-
kybiy, naudojasi pokyciy neapibréztumu, siekdami nusikalstamy tiksly. Lietuvos policija nuolat
stebi nusikalstamumo pokycius kibernetinéje erdveéje, identifikuoja kriminogenines rizikas ir ima-

Reaguodama j kriminogenine situacija Lietuvoje ir pasaulyje, Lietuvos policija jgyvendina
kibernetiniy pajégumy plétra, kuri pagrjsta keturiais ramsciais:

Renatas Pozéla
Policijos generalinis

si veiksmy joms Salinti.

komisaras 01. nusikalstamy veiky kibernetinéje erdvéje Zvalgybos informacijos gerinimas;
02. tarpinstitucinio bendradarbiavimo ir prevencijos stiprinimas;
03. centriniy ir regioniniy policijos pajegumy plétojimas;
04. perspejimy dél grésmiy kibernetinéje erdvéje visuomenei teikimas.

Lietuvos policijos misija — efektyviai naudojant turimus isteklius ginti Lietuvos Zmoniy
teises ir laisves, saugoti visuomene ir valstybe, padéti Zmogui, Seimai ir bendruomenei.
Lietuvos policija pagal Kibernetinio saugumo jstatymag kartu su kitomis institucijomis
igyvendina kibernetinio saugumo politika.

f':'l
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KA SAUGO?

Lietuvos Zmoniy teises ir laisves,
visuomene ir valstybe.
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NUO KO SAUGO?

Nuo nusikalstamy veiky ir jy
neigiamo poveikio.

D<) info@policija.lt

©

©

KAIP SAUGO?

Tirdama, atskleisdama ir uZzkardydama
nusikaltimus elektroniniy duomeny ir
informaciniy sistemy saugumui.

Apribodama viesyjy rysiy tinkly ir
(arba) vielyjy elektroniniy rysiy
paslaugy, elektroninés informacijos
prieglobos paslaugy ir skaitmeniniy
paslaugy teikima paslaugy gaveéjui ir
(arba) nurodydama taikyti priemones,
kuriomis Salinamos nusikalstamy veiky
kibernetinéje erdvéje prieZastys, kai
paslaugy gavéjas galimai dalyvauja ar
jo naudojama RIS jranga galimai yra
naudojama nusikalstamai veikai.

Inicijuodama kibernetiniy incidenty
tyrimus ir teikdama nurodymus

interneto naudotojams kartu su NKSC.

Perspédama visuomene dél grésmiy
kibernetinéje erdvéje.

Q, 112
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Nusikalstamy veiky
kibernetinéje erdvéje mastas
ir poveikis

Sparciai modernéjancios IRT, negrynyjy pinigy operacijos, kriptovaliuta ne tik palengvina kasdie-
ninj gyvenimg, bet ir sudaro salygas kibernetinéje erdvéje lengviau atlikti net iki Siol ,tradiciniais”
laikomus nusikaltimus, tokius kaip suk¢iavimas ar turto prievartavimas. Sudétingéjantys socialinés
inZinerijos metodai, vis didéjantys duomeny ir informacijos kiekiai informacinése sistemose ir
serveriuose, taip pat anoniminiame tinkle galimos jsigyti nusikalstamy veiky vykdymo paslaugos
(angl. Cybercrime-as-a-Service (CaaS)) atveria galimybes nusikaltéliams nusikalstamas veikas
vykdyti ne tik atsitiktinai, bet ir tikslingai siekiant pakenkti i$ anksto pasirinktai aukai.

Vadovaujantis Lietuvos Respublikos baudZiamojo kodekso (toliau - LR BK) nuostatomis, nusikalsta-
mos veikos elektroninéje erdvéje suprantamos platiaja®° ir siauraja® prasmémis. Sioje ataskaitoje
daug demesio skiriama abiem nusikaltimy veiky modeliams ir pasirinkta vartoti savoka ,nusikals-
tamos veikos kibernetinéje erdveje”.

2020 m. atlikto McAfee ir Strateginiy ir tarptautiniy studijy centro (angl. the Center for Strategic
and International Studies (CSIS)) tyrimo ,Paslépta nusikalstamy veiky kibernetinéje erdvéje kaina”
(angl. The Hidden Costs of Cybercrime)** duomenys parode, kad nusikalstamos veikos kiberneti-
néje erdvéje pasaulio ekonomikai 2020 m. kainavo daugiau nei 1 trin. dol. (j bendra suma jtrau-
kiant nuostolius ir kibernetiniam saugumui skiriamas pinigy sumas). Tyréjai konstatavo, kad tai
reikSmingas Suolis nuo 2018 m. vykdyto tyrimo metu nustatytos 600 mlrd. doleriy sumos. Toks
spartus nuostoliy augimas susijes su keliomis priezastimis: pirma, dauguma Saliy pradeéjo rinkti ir
gauti iSsamesne informacija apie tokiy nusikalstamy veiky sukeltus nuostolius; antra, nusikaltéliai
eme taikyti daug efektyvesnes technikas tokiy nusikalstamy veiky vykdymui ir, trecia, duomenis
Sifruojanti ir iSpirkos reikalaujanti kenkimo P) bei duomeny vagysteés yra populiariausi kiberneti-
niy ataky vektoriai. Taigi, atsizvelgiant j nusikalstamy veiky kibernetingje erdvéje Zalos masta ir
sparty augimg, galima teigti, kad Sios nusikalstamos veikos yra daug pelningesnis uzsiémimas
nei pasaulinis narkotiky verslas. Nusikalstamy veiky kibernetingje erdveéje vykdymo paslaugos
juodojoje rinkoje tapo pelninga veikla ir jgavo pagreitj dél sparciai plétojamy IRT ir jy galimybiy
iSnaudojimo. Savo ruoZtu, nusikalstamy veiky kibernetinéje erdveje rinkos plétra lemia ir maze-
jancius kibernetiniy incidenty kastus. PavyzdZiui, galima uzsisakyti jvykdyti DDoS ir tam nereikia
nei specifiniy jgldziy, nei daug pinigy.

Nusikalstamy veiky kibernetinéje erdvéje
statistiniai duomenys ir tendencijos

TradiciSkai vis dar manoma, kad valstybiy remiami piktavaliai yra daug pajegesni jvykdyti sude-
tingas kibernetines atakas, taciau pastaruoju metu pasaulyje ryskéja tendencija, jog nusikaltéliy
grupuotes taip pat turi pakankamai jgtdZiy ir resursy kibernetiniams incidentams, tokiems kaip
pazangios ir testinés nuolatinés grésmés (angl. advanced persistent threats (APTSs)), jvykdyti®2.

Lietuvoje veikiantys asmenys daznu atveju taip pat veikia ne pavieniui, o gerai organizuotose
grupése, kuriy identifikavimas, kaip ir tokio pobdZio nusikalstamy veiky iStyrimas, yra sudétingas
ir komplikuotas tiek déel nusikalstamai veikai panaudoty IRT gausos, tiek deél teisiniy sunkumy,
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Nusikalstamos
veikos kibernetinéje
erdvéje pasaulio
ekonomikai 2020 m.
kainavo daugiau nei
1 trln. doleriy
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Nusikaltimai kibernetinéje erdvéje
placiaja prasme apibréziami kaip bet
kokie nusikaltimai, kuriems jvykdyti
vienaip ar kitaip buvo panaudotos
IRT, o nusikaltimo faktui jrodyti turi
bati taikomos specifinés nusikaltimy
kibernetinéje erdvéje tyrimo
priemoneés.
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Nusikaltimai kibernetinéje erdvéje
siauraja prasme — tai nusikaltimai,
tiesiogiai darantys jtaka elektroniniy
duomeny ir informaciniy sistemy
saugumui, kitaip tariant, pati
informaciné sistema yra nusikaltimo
tikslas.
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https://www.mcafee.com/enterprise/
en-us/assets/reports/rp-hidden-costs-
of-cybercrime.pdf
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2020 m. Salyje
buvo uZregistruoti
466 nusikaltimai
elektroniniy duomeny
ir informaciniy sistemy
saugumui, tadiau jy
iStyrimas, palyginti su
2019 m, padidéjo net
tre¢daliu
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https://www.ird.It/It/reports/view_item_
datasource?id=8900&datasource=54945
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susijusiy su tokiy veiky padarymo vietos nustatymu ir su ikiteisminiam tyrimui svarbiy duomeny
(informacijos) gavimu is treciyjy Saliy. Nuo Siy nusikalstamy veiky nukencia ne tik Lietuvos, bet
ir uZsienio fiziniai ir juridiniai asmenys.

Informatikos ir rySiy departamento prie Vidaus reikaly ministerijos duomenimis, 2020 m. Salyje
buvo uZregistruoti 466 nusikaltimai elektroniniy duomeny ir informaciniy sistemy saugumui (LR BK
196-1982 str.)53 (2019 m. - 439). Palyginti su 2019 m., Siy nusikaltimy uZregistruota 27 atvejais,
arba 6,2 proc., daugiau. Bendroje nusikalstamumo struktaroje nusikaltimai elektroniniy duomeny
irinformaciniy sistemy saugumui 2020 m. sudare 1 proc. 2020 m. Siy nusikaltimy iStyrimas sudare
84,3 proc. Palyginti su 2019 m.,, iStyrimas yra 34,4 proc. didesnis (Zr. 27 pav.).

2019-2020 m. jstaigose, atliekantiose jkiteisminius
tyrimus, uzregistruota nusikaltimy elektroniniy duomeny
ir informaciniy sistemy saugumui

439
2019

466
2020

(S
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@ UZregistruoty nusikaltimy sk. I8tirty nusikaltimy sk. @ Nusikaltimy iStyrimas (proc.)

< 27 pav. >

Detalesné informacija apie kiekvieng iS LR BK 196-198? str. nusikaltimy
elektroniniy duomeny ir informaciniy sistemy saugumui (Zr. 28 pav.):

& Pagal LR BK 196 str. Neteisétas poveikis elektroniniams duomenims” 2020 m. buvo uzre-
gistruotas 31 nusikaltimas. (2019 m.-13). 2020 m., palyginti su 2019 m., Siy nusikaltimy
uzregistruota 18 atvejy, arba 138,5 proc., daugiau.

& Pagal LR BK 197 str. ,Neteisétas poveikis informacinei sistemai” 2020 m. uzregistruoti 4
nusikaltimai. (2019 m. - 4).

& Pagal LR BK 198 str. ,Neteisétas elektroniniy duomeny perémimas ir panaudojimas” 2020
m. uzregistruoti 39 nusikaltimai. (2019 m. - 39).

& Pagal LR BK 198! str. ,Neteisétas prisijungimas prie informacinés sistemos” 2020 m. uZre-
gistruoti 366 nusikaltimai. (2019 m.-362). 2020 m., palyginti su 2019 m., Siy nusikaltimy
uZregistruota 4 atvejais, arba 1,1 proc., daugiau.
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& Pagal LR BK 198 str. ,Neteisétas disponavimas jrenginiais, programine jranga, slaptazo-
dziais, kodais ir kitokiais duomenimis” 2020 m. uZregistruoti 26 nusikaltimai. (2019 m.-21).
2020 m., palyginti su 2019 m., Siy nusikaltimy uZregistruota 5 atvejais, arba 23,8 proc.,
daugiau.

2019-2020 m. jstaigose, atliekantiose jkiteisminius
tyrimus, uZregistruota nusikaltimy elektroniniy duomeny
ir informaciniy sistemy saugumui
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< 28 pav. >

Kaip ir pragjusiais metais, 2020 m. didZiausia nusikalstamy veiky kibernetinéje erdvéje dalj (dau-
giau nei 90 proc.) Lietuvoje sudaré nusikalstamos veikos kibernetinéje erdvéje placiaja prasme
- tai elektroninis sukciavimas, neteisétas prisijungimas prie informacinés sistemos ir neteisétas
elektroniniy duomeny peremimas ir panaudojimas. Sie nusikaltimai jvykdyti del asmeniniy motyvy.

2020 m. nusikalstamos veikos kibernetinéje erdveje, susijusios su neteisétu prisijungimu prie
informacinés sistemos ar neteisétu elektroniniy duomeny perémimu ir panaudojimu, jvykdytos
del asmeniniy motyvy. Jas didZigja dalimi lemé konfliktai artimoje aplinkoje (33 proc.), darbo ko-
lektyvuose (22 proc.) ir bendramoksliy nesutarimai (11 proc.). DaZniausiai neteiséta poveikj patyre
socialiniy tinkly (50 proc.), elektroninio pasto (30 proc.) paskyry naudotojai. Sie nusikaltimai buvo
jvykdyti naudojant svetimus informaciniy sistemy naudotojy tapatybeés patvirtinimo duomenis.

2020 m. analizuojant nusikalstamas veikas, suprantamas siauraja prasme, pastebéta, kad Sie nu-
sikaltimai buvo susije su iSpirkos reikalaujancios kenkimo P panaudojimu ir neteisétu prisijungimu
prie informaciniy sistemy siekiant sutrikdyti jy veikla. Panaudojant iSpirkos reikalaujancia kenkimo
P] buvo atakuojami serveriai ar naudotojy kompiuteriai, socialiniy tinkly paskyros ir interneto sve-
tainés. Didzioji dalis kibernetiniy incidenty jvykdyta taikant socialinés inZinerijos metodus, kita
dalis buvo kibernetinio pobiidzio atakos. Naudojant iSpirkos reikalaujancig kenkimo PJ, grasinta
paskelbti nukentéjusiojo duomenis arba visam laikui blokuoti prieiga prie jy, nebent bus sumokéta
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Lietuvoje vyraujancios
nusikalstamos
veikos kibernetinéje
erdvéje - elektroninis
sukciavimas, neteisétas
prisijungimas prie
informacinés sistemos,
neteisétas elektroniniy
duomeny perémimas ir
panaudojimas
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Neskubékite priimti
sprendimy, susijusiy
su pinigais, ir tvirtinti
elektroniniy mokéjimy,
ypac kai netikétai
kreipesis asmuo Zada
jspadinga investicijy
graza arba atlygj uz
skuby pavedima
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Pavyzdziui, telefoninio sukciavimo
bidu suzinomi naudotojy elektroninés
bankininkystés ir prisijungimo

prie saskaity duomenys, kuriais
pasinaudodami suk¢iautojai véliau
inicijuoja finansines operacijas, skirtas
|éSoms i$ nukentéjusiujy saskaity j savo
pervesti.
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Kitaip tariant, buvo veikiama pagal
vadinamaja ,buhalterio apgavystés”
schema, pavyzdziui, sukc¢iautojai
perima komercinio sandorio $aliy
susirasinéjima ir nurodo apmokeéjima
uz prekes ar paslaugas atlikti j pakeista
saskaita.
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Kiti atvejai, kuriuos Lietuvos
kriminalinés policijos biuras vertina
ne kaip socialinés inzinerijos metodus,
buvo,Smart-ID” programélés
aktyvavimas nuotoliniu badu
naudotojy jrenginiuose, kai buvo
prasoma jvesti naudotojo duomenis
ir (ar) patvirtinti inicijuotas finansines
operacijas. Taip pat policijoje buvo
registruojami nukentéjusiujy
pareiskimai, kad buvo nuskaitytos
1&30s jy saskaitose uz prekes ar
paslaugas, kuriy nepirko. Siais
atvejais nukentéjusieji teigé, kad
saugiai naudojosi e. bankininkyste,
prisijungimo duomeny nebuvo
perleide ir pamete ir nebuvo susidare
su sukciautojy késinimusi iSgauti
duomenis. Dalis tokiy atvejy rodo,
kad egzistuoja prekyba vogtais
informaciniy sistemy naudotojy
duomenimis.
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Angl.,,smishing” - apgaulinga
tekstiniy pranesimy siuntimo tvarka,
tariamai gaunama is patikimy
kompanijy, siekiant paskatinti asmenis
atskleisti asmenine informacija, pvz.,
slaptazodzius ar kreditiniy korteliy
numerius).

< NACIONALINE KIBERNETINIO SAUGUMO BUKLES ATASKAITA >

iSpirka, taip pat vykdyti DDoS. Pusé Siy atvejy pasizymejo iSpirkos reikalavimu kripto valiuta, kiti -
JAV doleriais ir eurais. Vienas i$ daZniausiy tokiy kibernetiniy incidenty vykdymo bady - masiskai
siunciamos Zinutés ar reklamos elektroniniu pastu (angl. Spam).

Daugeliu atvejy neteiséti prisijungimai prie informaciniy sistemy siekiant sutrikdyti jy veikla taip
pat buvo nukreipti j serverius ar kompiuterius, socialiniy tinkly ir informaciniy sistemy naudotojus.
Puseé Siy atvejy buvo susije su kenkimo P) panaudojimu, siekiant uzSifruoti elektroninius duome-
nis arba uZvaldyti svetimas socialines paskyras. DaZniausiai jauni asmenys, neteisétai jgije kito
asmens elektroninés tapatybés duomenis, skleidé melagingas ir (ar) nepadoraus turinio Zinutes.

Lietuvos kriminalinés policijos biuras pazymi, kad 91 proc. elektroninio suk¢iavimo atvejy sudare
neteiseéti |3y jgijimai i$ sgskaity>4, 5 proc. - finansinio mokéjimo pervedimai j jtariamuyjy saskaitas®>.

Neteisétam leSy jgijimui iS saskaity dazniausiai buvo taikomi socialinés inZinerijos metodai
(75 proc.)®®. Taikant socialinés inZinerijos metodus, buvo naudojami tiek elektroninés bankinin-
kystes informaciniy sistemy naudotojy tapatybés duomenys, tiek techniné ar P). Technines ar
P] panaudojimo atvejais (79 proc.) bandyta jgyti asmenineg, finansine ar saugumo informacija
tekstinémis Zinutémis (SMS)°7 su nuorodomis j suklastotas banky interneto svetaines. Pagrindiniai
ataky objektai buvo elektroninés bankininkystes informaciniy sistemy naudotojy (tiek fiziniy, tiek
juridiniy asmeny) paskyros.

Visais finansinio mokeéjimo pervedimo j jtariamyjy saskaitas atvejais buvo taikomi socialinés
inZinerijos metodai ir rengiamos suk¢iavimo, naudojant netikra elektroninj pasta, atakos®®. Joms
parengti daZniausiai buvo naudojama nuotolinés prieigos kenkimo P), skirta neteisétai prieigoms
prie informaciniy sistemy (angl. Remote access trojan (RAT)) gauti. Pagrindiniai kibernetiniy ataky
objektai buvo juridiniy asmeny elektroninio pasto paskyros.

Su uzsienio valstybémis®® siejamos nusikalstamos veikos daZniausiai buvo daromos i$ Rumunijos,
Latvijos, JAV, Jungtineés Karalystés, Rusijos.

ISvilioty pinigy suma svyruoja nuo keliy deSim¢iy eury iki keliy deSimciy ttkstanciy eury. 2020
m. didZiausia pagal pirmine informacija dél suk¢iavimo patirta Zala virSija 2 600 000 JAV doleriy
(2 450 000 eury).

Lietuvos policijos informacija apie elektroninj suk¢iavima papildo ir LBA 2020 m. surinkti duomenys
apie finansinj sukciavima ir jo padaryta Zala®®. 2020 m. LBA ir jos nariai ne tik émési iniciatyvos
kas ketvirtj fiksuoti incidenty kibernetinéje erdveje skaiciy ir daroma Zalg, bet ir pradéjo bendra-
darbiauti su Lietuvos kriminalinés policijos biuru®t, LBA duomenimis, 2020 m. elektroniniy suk¢iy
Lietuvoje gyventojams padaryta Zala perkopé 4,5 min. Eur. Daugiausia nuostoliy padaryta peri-
mant susirasinéjima elektroniniu pastu ir jtraukiant Zmones j investicinio suk¢iavimo pinkles. Per
praéjusius metus LBA nariai uzfiksavo 1336 elektroniniy sukc¢iavimo atvejus. Bendra tendencija
- asmeniniu nusikaltéliy kontaktu su auka bei jtaiga paremty incidenty dalis Siek tiek mazéja, o
imantresniy schemy, kuriy taikinyje atsiduria ne vien asmenys, bet ir jmonés bei organizacijos,
- daugéja. Daugiausia Zalos 2020 m. Lietuvos gyventojai patyré dél vadinamojo investicinio suk-
Ciavimo, kai nusikaltéliai manipuliacijomis privercia neva investuoti j rizikingus instrumentus, o
i§ tiesy idvilioja pinigus. Sitaip netekta 1,7 min. eury. Tokie incidentai pernai, palyginti su kitais
sukciy scenarijais, buvo ir gausiausi - uzfiksuoti net 295 atvejai. ,Investicijy brokeriai” daznai
skambina i$ uZsienietisSky numeriy, naudoja populiarias pokalbiy programéles, pvz., ,Viber” ar
WhatsApp". Itin daug nuostoliy ne tik gyventojams, bet ir jmonéms pridaro susirasinéjimo el.
paStu peremimas, klastojant saskaity faktdry duomenis. Per visus praéjusius metus uzfiksuotas
51 toks atvejis, padaryta Zala sieké daugiau kaip 1 min. eury. PraneSta ir apie 9 atvejus, kai sukdiai,
apsimete jmonés vadovais, priverté darbuotojus atlikti pavedimus, Sitaip netekta 138 tiikst. eury.

< |VYKIY, DARIUSIY |TAKA LIETUVOS KIBERNETINIO SAUGUMO BUKLEI, APZVALGA >

LBA duomenimis, suklastojus tekstines Zinutes (SMS) (angl. smishing) arba el. laiSka ir méginant
iSgauti asmeninius prisijungimo duomenis iSviliota 168 tkst. eury - per metus pranesta apie 143
tokius incidentus.

Lietuvos policijos prevenciné veikla

Lietuvos policija per pastaruosius 5 metus jgyvendino 1,5 tdkst. jvairiy prevenciniy priemoniy.
Siy priemoniy taikymo mastas nuo 2015 m. i$augo 80 proc.

Prevencinés priemones orientuotos j Europolo Europos kovos su elektroniniu nusikalstamumu centro
(EC3) rengiamose Organizuoto nusikalstamumo internete grésmiy (angl. Internet Organised Crime
Threat Assessment (IOCTA))®2 ir teritorinio bei nacionalinio sunkaus ir organizuoto nusikalstamumo
grésmiy vertinimo ataskaitose nurodytas pagrindines nusikalstamy veiky kibernetingje erdveje
grésmes - elektroniniai suk¢iavimai, nusikaltimai elektroniniy duomeny ir informaciniy sistemy
saugumui, vaiky iSnaudojimas pornografijai.

Viena i$ daZniausiai taikomy prevencinés veiklos priemoniy - visuomenés Svietimas. Pa-
tarimus, kaip apsisaugoti nuo sukciy galima rasti Lietuvos policijos interneto svetainéje
https://policija.lrv.lt/t/policija-pataria.

Taip pat Lietuvos kriminalinés policijos biuro interneto svetainéje http://lkpb.policija.lrv.lt/Lt/
naujienos/patarimai-kaip-atpazinti-sukcius-ir-ka-daryti kvieCiame susipaZinti su vykdoma
suk¢iavimy kibernetinéje erdvéje kampanija #CyberScams. Ji skirta supaZindinti visuomenei su
labiausiai paplitusiais suk€iavimo kibernetinéje erdveéje bdais ir iSmokyti apsaugoti save ir savo
turta (pateikiama pavyzdziy, kai darbuotojas apgaulés batu priver¢iamas apmokeéti netikra sas-
kaitg faktdrg arba atlikti pavedima, kai gaunamas apgaulingas el. laiskas i$ banko, kai gaunamos
apgaulingos trumposios SMS Zinutés bandant iSgauti asmenineg, finansine ar saugos informacija;
taip pat pateikiama informacija, kaip atrodo netikros banky interneto svetainés ir pan.).
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LBA duomenimis,
2020 m. elektroniniy
sukdiy Lietuvoje
gyventojams padaryta
Zala perkopé 4,5 mln.
eury
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Angl.,phishing” — apgaulinga
elektroninio pasto siuntimo tvarka,
tariamai gaunama is patikimy
kompanijy, siekiant paskatinti asmenis
atskleisti asmenine informacija, pvz.,
naudotojy vardus, slaptazodzius ar
kreditiniy korteliy numerius).
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Valstybés, kuriose buvo registruoti

IP adresai, telekomunikacinio rysio
operatoriai, atidarytos banky saskaitos
neteisétoms léSoms pervesti.
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Atkreipiame démesj, kad LBA
uzfiksuoty elektroniniy suk¢iavimy
atvejy ir policijos jstaigose pradéty
ikiteisminiy tyrimy dél suk¢iavimo
kibernetinéje erdvéje skaicius yra ne
toks pats.
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Bankui pastebéjus, kad klientas

galimai atlieka pavedimus suk¢iams, j
perspéjimo mechanizma yra jtraukiama
ir policija. Sis specialus reagavimo j
galimus sukciavimo atvejus algoritmas
garantuos operatyvy atsaka galimos
finansinés aferos atveju ir padés
apsaugoti Zmones nuo apgavysciy.
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Europolo Europos kovos su elektroniniu
nusikalstamumu centro (EC3)

kasmet leidZziamose organizuoto
nusikalstamumo internete grésmiy
vertinimo ataskaitose galima suzinoti
apie dinamiskas ir besivystancias
nusikaltimy kibernetinéje erdvéje
tendencijas Europoje.
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LBA duomenimis,
romantiniy sukciavimy
2020 m. uzfiksuota 82,

padaryti nuostoliai
siekia 451 tikst. eury

< NACIONALINE KIBERNETINIO SAUGUMO BUKLES ATASKAITA >

Lietuvos policijos patarimai

PerZziarékite privatumo salygas ir nustatymus savo socialiniy tinkly paskyrose;
instaliuokite jrenginiuose antivirusine programa; apsaugokite savo jrenginius
slaptaZodZiais ir biometriniais duomenimis.

Nesiyskite avanso asmenims, kuriy nepaZjstate, pirkite tik iS patikimy interneto
parduotuviy, atkreipkite déemesj j pirkeéjy jvertinimus.

Niekada elektroniniu pastu, socialiniuose tinkluose, SMS Zinutémis ar skambuciais
neatskleiskite savo asmeninés ar finansinés informacijos. Valstybinés institucijos,
bankai, sveikatos prieZidros jstaigos niekada nesikreips su prasymu elektroniniu
pastu ar telefonu atskleisti asmenine informacija (pvz, asmens kodg, kreditinés ar
debetinés kortelés numerj, banko autentifikavimo kodg ir kt.).

Kritiskai vertinkite elektroniniu formatu (elektroniniame paste, socialiniuose tin-
kluose, SMS Zinutése) gaunamas nuorodas! Nesidalykite jtartinomis socialiniuose
tinkluose platinamomis Zinutémis, o dar geriau - jy apskritai neplatinkite! Batinai
jvertinkite tokiy gaunamy laisky autentiskumg ir turinj, atkreipdami démesj j pateik-
tas nuorodas ir pridedamus priedus. |sitikinti siun¢iamos nuorodos autentiSkumu
galite uZvede pelyte ant adreso (nespaudZiant) - nuorodoje neturéty atsirasti kitos
interneto svetainés adresas.

Jokiu badu neatidarykite jtartiny laisky, juose esantiy nuorody ar pridedamy faily!
Gave tokiy laisky, iSkart juos istrinkite. Jeigu paspaudéte ant jtartinos nuorodos,
batinai pasikeiskite elektroninio pasto slaptaZodj!

Pries jvedant j tinklalapio formg prisijungimo duomenis svarbu atkreipti démesj, kad
atidarytas tinklalapis yra apsaugotas SSL / TLS sertifikatu ir tinklalapio domenas
atitinka tinklalapio dizaing (jeigu tai yra Zinomas jums tinklalapis).

< |VYKIY, JTAKOJUSIY LIETUVOS KIBERNETINIO SAUGUMO BUKLE, APZVALGA >

Incidenty analize

Sudétingas ir didelés apimties ikiteisminis tyrimas, turéjes jtakos ne tik
nacionalinei, bet ir tarptautinei nusikaltimy kibernetinéje erdvéje situacijai

Lietuvos kriminalinés policijos biuro ir Lietuvos Respublikos generalinés prokuratdros bendromis
pastangomis buvo iSaiskinta tarptautineé nusikalstama grupuoteé ir jos nariai, kuriy aukomis tapo ne
maziau kaip 84 fiziniai asmenys ir 21 juridinis asmuo. Neteisétai uzvaldZius nukentéjusiy asmeny
banko saskaitas pasisavinta apie 250 000 eury, taciau pareiginy, banky ir finansiniy paslaugy
imoniy pastangomis dalj neteiséty bankiniy pavedimy pavyko sustabdyti ir nukentéjusiesiems
grazinta apie 150 000 eury neteisetai uzvaldyty pajamy.

Sis ikiteisminis tyrimas buvo vykdomas 2019-2020 m. SEB ir ,Swedbank” banky klientai kreipési
i policijg, nes pradéjo gauti klaidinancius elektroninius pranesimus su melagingais sidlymais
atnaujinti savo paskyras bei interneto nuorodomis, nukreipian¢iomis j netikras minéty banky
interneto svetaines. Nukentéje asmenys netikrose banky interneto svetainése, naudodamiesi pro-
grameéle ,Smart-ID" ir suvede prisijungimo kodus, perdavé organizuotos grupés nariams savo arba
atstovaujamy juridiniy asmeny elektroninés bankininkystés duomenis, kuriuos véliau kaltininkai
panaudojo neteisétai prisijungdami prie nukentéjusiy asmeny paskyry tikrose SEB ir ,Swedbank"
banky interneto svetainése. Nusikalstamu badu uzZvaldyti pinigai buvo pervedami j Lietuvos, Len-
kijos, Airijos, Anglijos, Liuksemburgo, Olandijos, Ispanijos, Maltos, Prancdzijos bankus ar jmones,
teikiancias elektroniniy pinigy paslaugas. Atlikus aktyvius ikiteisminio tyrimo veiksmus, pavyko
iSsiaiskinti, kad nusikaltimai buvo vykdomi Rumunijos Respublikos pilieciy.

Tiriant Sias nusikalstamas veikas nustatyta, kad identiski suk&iavimo atvejai plinta ir Estijoje, o
juos vukdo ta pati nusikalstama organizuota grupuote. Siekiant uzkardyti daromus nusikaltimus
ir sulaikyti jtariamuosius, Lietuvos Respublikos generalinés prokuratdros ir Lietuvos kriminali-
nes policijos biuro iniciatyva 2020 m. kovo mén. Europos teisminio bendradarbiavimo padalinyje
(Eurojustas) buvo sudaryta Lietuvos, Estijos ir Rumunijos jungtiné tyrimo grupé.

Glaudus tarpinstitucinis bendradarbiavimas leido efektyviai surinkti batinus duomenis apie jta-
riamus Rumunijos pilie€ius. 2020 m. rugseéjo men. pabaigoje visi jtariamieji buvo sulaikyti Rumuni-
joje. Prie Rumunijos teisésaugos institucijoms ruoSiamo perduoti ikiteisminio tyrimo dél keturiy
Salies pilie¢iy baudZiamojo persekiojimo prideti dar 48 Lietuvoje pradéti ikiteisminiai tyrimai,
o nusikalstamas veikas padariusiems asmenims inkriminuojamos net 249 nusikalstamos veikos.

Policija gruodzio 9 d. pradéjo ikiteisminj tyrima dél neteiséto poveikio elek-
troniniams duomenims, neteiséto prisijungimo prie informacinés sistemos
ir neteiséto disponavimo jrenginiais, programine jranga, slaptazodziais,
kodais ir kitokiais duomenimis

Policija, gavusi 2020 m. gruodZio 9 d. i§ NKSC ataskaitg apie kibernetinj incidenta, galimai turintj
nusikalstamos veikos poZymiy, pradéjo ikiteisminj tyrimg del neteiséto poveikio elektroniniams
duomenims, neteiseto prisijungimo prie informacinés sistemos ir neteiséto disponavimo jrenginiais,
programine jranga, slaptaZodZziais, kodais ir kitokiais duomenimis. Nustatyta, kad Sie neteiseti
veiksmai buvo vykdomi 2020 m. gruodzZio 9 d. 17.00-21.00 val, pasinaudojus vieno iS Lietuvos
interneto svetainiy kdréjo saugumo spraga slaptazodziy valdymo procesuose.

Jvertinus tyrimo metu surinktg medZiaga, galima teigti, kad kibernetiné ataka buvo vykdoma
tikslingai, jos jvykdymui buvo pasiruosta iS anksto.
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Raimondas Andrijauskas
VDAI direktorius

< NACIONALINE KIBERNETINIO SAUGUMO BUKLES ATASKAITA >

Vadovo Zodis

Valstybiné duomeny apsaugos inspekcija didziuojasi Lietuvos politika kibernetinio saugumo sri-
tyje. Mes, asmens duomeny apsaugos priezidros institucija, taip pat jgyvendiname kibernetinio
saugumo politika: tik pradéjus kurti Kibernetinio saugumo jstatyma, prisidéjome prie kibernetinio
saugumo sistemos kirimo Lietuvoje ir, dalyvaudami Kibernetinio saugumo tarybos veikloje, toliau
prisidedame prie jos tobulinimo.

Valstybinés duomeny apsaugos inspekcijos veikla yra tiesiogiai susijusi su kibernetiniu saugu-
mu. Vykdydami Bendrajame duomeny apsaugos reglamente ir Kibernetinio saugumo jstatyme
nustatytas uzduotis, bendradarbiaujame su Nacionaliniu kibernetinio saugumo centru. Tirdami
kibernetinius incidentus, susijusius su asmens duomeny ir privatumo apsaugos pazeidimais,
sutelkiame iSteklius ir keiciames informacija.

Siekiant uztikrinti skaitmeninés visuomeneés gerove, kibernetiniu saugumu turéty bati rapinamasi
ne tik Lietuvoje, bet ir kitose Salyse. Europos Sajungos asmens duomeny apsaugos prieziros ins-
titucijas vienijanti Europos duomeny apsaugos valdyba, siekdama, kad bty uzkirstas kelias galimai
Zalai ir kad bdty kuo geriau apsaugoti asmenys ir jy duomenys, 2021-2023 m. strategijoje skatina
asmens duomeny apsaugos priezidros institucijy bendradarbiavima su kitomis organizacijomis.

VDAI yra asmens duomeny apsaugos priezidros institucija, kurios misija — ginti Zmogaus teise
i asmens duomeny apsaugg. VDAI pagal Kibernetinio saugumo jstatymg kartu su kitomis insti-
tucijomis jgyvendina kibernetinio saugumo politika.
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< |VYKIY, DARIUSIY |TAKA LIETUVOS KIBERNETINIO SAUGUMO BUKLEI, APZVALGA >

Asmens duomeny saugumo
pazeidimy jtaka kibernetinio
saugumo baklei

Su ADSP vis daZniau susiduria vieSojo ir privataus sektoriy atstovai, nes visuomenés ir valstybés
gyvenimas tampa vis labiau priklausomas nuo elektroniniy duomeny ir jy s3sajy, debesy kompiu-
terijos ir darbo jégos mobilumo.

IRT, kurios tapo neatsiejama Siuolaikinio gyvenimo dalimi, pakeité ir tradicinj visuomenés suprati-
ma apie tai, kokios priemoneés reikalingos norint pasitiketi valstybeés ir savivaldybiy institucijomis,
jstaigomis ir socialine aplinka, kurioje gyvename. Spartéjant skaitmenizacijos procesams, didéja ir
tvarkomy asmens duomeny kiekiai. Dauguma duomeny néra strukturizuoti ir valdyti prieiga prie
jy bei juos apsaugoti tampa vis sudetingiau.

Tokius duomenis ypac sudétinga apsaugoti dél:
& didelio jy kiekio ir nenuspéjamy tarpusavio s3sajy;
& nuolat tobulinamy socialinés inZinerijos metody;

vis iSradingesniy asmens duomeny panaudojimo, siekiant gauti finansinés
ir kitos naudos, budy.

Siekiant stiprinti visuomenes pasitikejima informacines visuomeneés paslaugomis, elektronine
komercija, daikty internetu (angl. internet of things) ir skatinti naudotis iSmaniaisiais prietaisais
(pvz., iSmanieji telefonai, laikrodziai, automobiliai, Saldytuvai ir pan.), valstybés raginamos imtis
priemoniy kibernetinio ir asmens duomeny saugumo srityje.

Lietuvoje, kaip ir kitose ES Salyse, nuo 2018 m. asmens duomeny apsauga uztikrinama vado-
vaujantis 2016 m. balandZio 27 d. Europos Parlamento ir Tarybos reglamentu (ES) 2016/679 dél
fiziniy asmeny apsaugos tvarkant asmens duomenis ir del laisvo tokiy duomeny judéjimo ir kuriuo
panaikinama Direktyva 95/46/€B (Bendrasis duomeny apsaugos reglamentas) (toliau - BDAR).
BDAR numatyta, kad kibernetinio saugumo uztikrinimas yra esminé asmens duomeny tvarkymo
salyga®3, nes praktika rodo, jog kibernetiniai incidentai, jvykstantys dél netinkamy ar netinkamai
taikomy techniniy ar organizaciniy priemoniy, paZeidzia Simty milijony asmeny teises, daro di-
dele jtaka su tuo susijusiy organizacijy reputacijai bei lemia finansinius nuostolius. Netinkamas
asmens duomeny tvarkymas, asmens duomeny apsaugos principy ignoravimas sudaro salygas
piktavaliams iSnaudoti Sias spragas finansinei naudai gauti, pvz., ADSP metu atsiradusios saugumo
spragos - tinkama terpé piktavaliams perimti asmens duomenis ir juos panaudoti kibernetinéms
atakoms ir nusikaltimams vykdyti. Taigi ne veltui pastaraisiais metais asmens duomenys jvardijami
kaip XXI a. valiuta.

2020 m. Lietuvoje reikSmingiausi pagal paveikty asmeny skaiciy ir poveikj ADSP buvo susije su
informacines visuomenes paslaugy ir duomeny pasiekiamumo prieinamumo trikdZiais bei vientisu-
mo pazeidimais (pvz., 2020 m. liepos mén. jvykes V] Registry centro valdomy IS ir registry veiklos
sutrikimas) ir su atvejais, kai taikant socialinés inZinerijos metodus ir pasinaudojant organizacijy
lengvabidisku poZidriu j bazinius kibernetinio saugumo principus buvo uzvaldomos naudotojy
paskyros siekiant finansinés naudos (pvz., 2020 m. kova UAB ,Vinted" el. prekybos platformoje
buvo prisijungta prie naudotojy paskyry be jy Zinios), taip pat su tolesniu kenkimo P platinimu.

3

BDAR numatyta, kad
pavojy atitinkantio
lygio saugumo
uztikrinimas - viena
iS esminiy asmens
duomeny tvarkymo

salygy
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BDAR 5 str. 1 d. f p. numato, kad
asmens duomenys turi bati,tvarkomi
tokiu badu, kad taikant atitinkamas
technines ar organizacines priemones
baty uztikrintas tinkamas asmens
duomeny saugumas, jskaitant

apsauga nuo duomeny tvarkymo

be leidimo arba neteiséto duomeny
tvarkymo ir nuo netycinio praradimo,
sunaikinimo ar sugadinimo (vientisumo
ir konfidencialumo principas)"”. Be to,
BDAR 32 str. jpareigoja tiek duomeny
valdytoja, tiek tvarkytoja jgyvendinti
tinkamas technines ir organizacines
priemones, kad baty uztikrintas asmens
duomeny saugumas, vadovaujantis
rizika pagrjstu metodu.
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Per 2020 m. VDAI
gavo 181 pranesSima
apie ADSP

< NACIONALINE KIBERNETINIO SAUGUMO BUKLES ATASKAITA >

Asmens duomeny saugumo pazZeidimai Lietuvoje

Per 2020 m. VDAI gavo 181 praneSima apie ADSP. Palyginti su 2019 m., tokiy praneSimy padau-
géjo nezymiai (3,5 proc.).

StatistiSkai tai gana nedidelé imtis, todél nejmanoma daryti vienareikSmiSky iSvady ar matyti
aiskiy tendencijy. Beje, palyginti su kibernetiniy incidenty skaiciumi Lietuvoje, tikétina, kad apie
nemaZza dalj ADSP VDAI vis dar néra informuojama, nes gana daznai ADSP biina susije su jvykusiais
kibernetiniais incidentais. Pasitaiko, kad duomeny valdytojai, susidare su kibernetiniu incidentu,
tiesiog nezino arba pamir3ta, kad kiekvienu atveju reikéty jvertinti, ar jis néra susijes su asmens
duomenimis, ar neturi ADSP poZymiy.

DaZniausiai ADSP 2020 m., kaip ir 2019 m., vyko duomeny valdytojy ir (ar) tvarkytojy ir vieSyjy el.
rySiy tinkly bei vieSyjy elektroniniy rySiy paslaugy teikéjy interneto svetainése ar informacinése
sistemose. VDAI negali patvirtinti, kad Lietuvoje, kaip ir kitose valstybése, rySkéja tendencija,
jog vis daugiau ADSP jvyksta naudojantis debesy kompiuterijos paslaugomis (dél vis didéjancio
duomeny kiekio ,debesyse”), kita vertus, neatmestina tikimybé, kad apie tokius ADSP VDAI néra
informuojama, nes jy neaptinkama arba jvyksta tarptautinése jmonése, kurios pasirinkusios kit3
praneSimo apie ADSP pateikimo jurisdikcija.

Pagal ADSP pobidj (gali biti daugiau nei vienas poZymis) Lietuvoje statistiSkai neabejotinai vyrauja
konfidencialumo paZeidimai - net 165 ADSP atvejais buvo prarastas asmens duomeny konfiden-

cialumas. 18 ADSP atvejy buvo susije su duomeny pasiekiamumo / prieinamumo pazZeidimais, 16
ADSP atvejy buvo prarastas duomeny vientisumas (zr. 29 pav.).

ADSP pobadis

Prieinamumo praradimas (asmens
duomeny praradimas, sunaikinimas)

Vientisumo praradimas
(neautorizuotas asmens duomeny
pakeitimas)

Konfidecialumo praradimas

(neautorizuota prieiga ar 165
atskleidimas)
ADSP skaicius 0 20 40 60 80 100 120 140 160 180
< 29 pav. >

< |VYKIY, DARIUSIY |TAKA LIETUVOS KIBERNETINIO SAUGUMO BUKLEI, APZVALGA >

Pagal sukeltus padarinius ir potencialig Zalg asmenims keli prieinamumo paZeidimai 2020 m. buvo
itin dideli, jy padarinius jauté didelé Lietuvos gyventojy dalis (pvz.,, 2020 m. liepos meén. jvykes
V] Registry centro valdomy IS ir registry veiklos sutrikimas, ,Smart-ID" tapatybés patvirtinimo
paslaugos sutrikimai).

ApZvelgiant asmens duomeny, kuriy saugumas buvo paZeistas, kategorijas, vyrauja ,Asmens
tapatybe patvirtinantys asmens duomenys“®4 - iS viso nustatyti 94 tokie atvejai, ,Prisijungimo
duomenys ir (ar) asmens identifikaciniai numeriai“ss - 12 atvejy. Siy kategorijy asmens duomenys
daZniausiai buvo panaudojami neteisétai prieigai prie informaciniy sistemy, interneto svetainiy
ir tolesnei neteisetai veiklai, pvz., kenkimo P] platinimui, sukciavimui, susijusiam su el. prekyba ar
pinigy pervedimu ir pan. ,Specialiy kategorijy asmens duomenys”®¢ - 7 atvejai, 57 kartus pazeisty
duomeny kategorija buvo nurodyta kaip ,Kita"®” (Zr. 30 pav.)

ADSP duomeny, kuriy saugumas buvo
pazeistas, kategorijos

Kita

Specialiy kategorijy asmens
duomenys

Prisijungimy duomenys ir (ar) 12
asmens identifikaciniai numeriai
Asmens tapatybe patvirtinantys 9
asmens duomenys
ADSP skaicius 0 20 40 60 80 100

< 30 pav. >

Skirstant ADSP pagal duomeny valdytojy veiklos rasis, dazniausiai apie ADSP pranesé organiza-
cijos, kuriy pagrindine veikla susijusi su ,Finansy ir kredity veikla” (37 praneSimas), ,Valstybes
ir savivaldybiy institucijy veikla” (27 praneSimai) ir ,Teisésauga ir teisétvarka” (16 praneSimy),
LSveikatos paslaugos” (13 pranesimy), ,Elektroniniy rySiy ar tinkly teikimas” (8 pranesimai) ir
.Elektroninés parduotuves” (9 praneSimai) (Zr. 31 pav.).
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DaZniausia ADSP
priezastis - Zmogiskoji
klaida
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Vardas, pavardé, amzius, gimimo data,
Iytis, el. pastas ir kt.
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Asmens kodas, mokétojo kodas,
slaptazodziai.
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Duomenys, atskleidZiantys rasine

ar etnine kilme, politines pazidras,
religinius ar filosofinius jsitikinimus,

ar naryste profesinése sajungose,
genetiniai duomenys, biometriniai
duomenys, sveikatos duomenys,
duomenys apie lytinj gyvenima ir lytine
orientacija.

67

Tai reiskia, kad tais atvejais arba
nukentéjo labiau specifiniai duomenys
(pvz., finansiniai duomenys, kredito
istorijy duomenys) arba tai buvo keleto
asmens duomeny kategorijy derinys,
kai nebuvo galima aiskiai iSskirti vienos
vyraujancios kategorijos.

| turinj
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Finansy sektorius
operatyviai pranesa
apie ADSP dél gana

griezty sektoriniy

reikalavimy

< NACIONALINE KIBERNETINIO SAUGUMO BUKLES ATASKAITA >

ADSP pagal duomeny valdytojy veiklos rasis

Visi kiti
Elektroninés parduotuveés

Elektroniniy rysiy ar tinkly
tiekimas

Sveikatos paslaugos 1

Teisésauga ir teisétvarka

institucijy veikla

Valstybés ir savivaldybés

Finansy ir kredity veikla

ADSP skaitius 0 10 20 30 40 50 60 70 80 90

< 31 pav. >

Sie duomenys, viena vertus, gali reik§ti, kad ADSP daugiausia patiria finansy, valstybés institucijy,
teisésaugos sektoriai, taciau tai gali lemti tokios aplinkybés, kaip grieztesni teisés akty reikala-
vimai ir (ar) jy laikymasis, pavyzdziui, finansy sektorius operatyviai pranesa apie ADSP dél gana
griezty sektoriniy reikalavimy, kuriy privalo laikytis, o valstybés ir savivaldybiy ar teisésaugos
institucijos yra jpratusios grieZ€iau laikytis reglamentuoty reikalavimy.

VDAI prieZidros veikla

Gauta asmens

skundy ~  TTTTTTTTTTTT 880

ISnagrinéta
asmens skundy

Gauta pranesimy
apie ADSP

Inicijuota ir
atlikta patikry

2018 2019 2020

< 32 pav. >

< |VYKIY, DARIUSIY |TAKA LIETUVOS KIBERNETINIO SAUGUMO BUKLEI, APZVALGA >

ADSP prevencija ir VDAI patarimai,
kaip saugiai tvarkyti duomenis

Kibernetinio saugumo priemoniy taikymas ir jy laikymasis asmens duomeny apsaugos srityje yra ba-
tina salyga, kad visuomené pasitikety valstybeés ir savivaldybiy institucijomis ir jstaigomis ir kitomis
organizacijomis bei naudotysi jy teikiamomis informacinés visuomenés paslaugomis. Todél Siuolaikinéje
skaitmeninéje visuomenéje nepaprastai svarbus tiek vieSojo, tiek privataus sektoriaus atstovy tinkamas
démesys kibernetiniam ir asmens duomeny saugumui organizaciniame ir jgyvendinimo lygmenyje bei
pacios visuomenés kibernetinio saugumo samoningumo lygis.

BDAR reikalaujama, kad organizacijos jgyvendinty ,tinkamas technines ir organizacines” asmens duo-
meny apsaugos priemones. Kokios priemoneés yra tinkamos, priklauso nuo duomeny jautrumo ir rizikos
laipsnio, jei asmens duomenys bus paZzeisti. IS esmeés, kuo jautresni duomenys (pvz., Zmogiskujy iStekliy
jrasai, finansiniai duomenys, sveikatos jrasai), tuo grieZtesniy priemoniy reikia, kad jie bity apsaugoti.

Siekdama padéti sumazinti rizika patirti ADSP, VDAI pateikia patarimy, kaip sustiprinti duomeny apsauga.

Sidlomos jgyvendinti organizacinés priemonés:

Supraskite, kokius duomenis turite, ir juos klasifikuokite. Negali apsaugoti informaci-
jos, jei nezinai, kur ji saugoma ar kaip naudojama, kur laikomos atsarginés kopijos ir
t. t. |sitikinkite, kad Zinote, kokie duomenys jlsy organizacijoje yra kritiskai svarbas
ar jautrds, juos batina suklasifikuoti pagal svarbos ar kritiSkumo lygi.

UZtikrinkite fizing dokumenty ir jrenginiy su duomenimis saugg - laikykite asmens
duomenis saugiai, kad niekas neturéty prieigos be jdsy leidimo.

Nuolat laikykités ,Svaraus stalo” ir ,Svaraus spausdintuvo” taisykliy, jokie doku-
mentai su asmens duomenimis neturi likti be jGsy prieZidros.

Batinai nurodykite atgalinj adresga, kai siunciate siuntas ar pasto vokus su doku-
mentais, kad per klaida juos gaves kitas asmuo galéty grazinti siunta jos neatidares.

Mokykite darbuotojus laikytis geriausios duomeny saugumo praktikos, paaiskinkite
duomeny saugumo svarbg ir informuokite apie neskelbtinus duomenis organizacijoje.
Patarkite, kaip iSvengti klaidy, déel kuriy gali jvukti ADSP. Saugumas turéty bati
organizacijos kultdros dalis.

Sidlomos jgyvendinti techninés priemonés:

Prieigai prie sistemy turi bati nustatyta aiski slaptazodziy politika. Ji gali prasidéti
nuo draudimo saugoti slaptaZodZius sistemose jy neuzsifravus, jpareigojimo laikytis
slaptaZodziy simboliy kiekio, keitimo daznumo ir kity reikalavimy bei perspéjimo
nenaudoti to paties slaptaZodzio skirtingoms paslaugoms ar jrenginiams.

Tokios grésmes kaip iSpirkos reikalaujanti programiné jranga ar informacijos uzval-
dymas yra labai Zalingi ir ilgai trunkantys paZeidimai, jie paprastai sukelia laiking
ar nuolatinj duomeny ir paslaugy neprieinamuma. Patikimos rezervinés kopijos yra
batinos norint atstatyti duomenis jvykus incidentui, organizacijoje turi bati aiskiai
nustatyta, kaip yra atliekamas rezervinis kopijavimas.
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Efektyviausia
priemoné minimizuoti
kibernetiniy incidenty

ir ADSP kiekj yra
darbuotojy mokymai

| turinj
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Viena i3 efektyviausiy saugumo priemoniy — nuolat atnaujinti sistemas, nes ga-
mintojai iSleidZia saugos pataisas ir patobulinimus, kai aptinkamos problemos.
Turi bati uztikrinami atnaujinimai ne tik jrenginiy operacinéms sistemoms, bet ir
taikomosioms programoms ar programéléms jrenginiuose. Tai turéty bati paskutinés
gamintojo pateikiamos versijos. DaZnai atnaujinamy sistemy naujinimas turéty bati
dokumentuotas ir atsekamas.

Kartais, atliekant techninés prieZidros darbus, programinés jrangos testavima ar
suteikiant vienkartine prieiga prie sistemos, pritaikomi tokie nustatymai, kurie gali
kelti pavojy saugumui. Sie laikini saugumo pakeitimai ar prieigos leidimai daZnai
bGna neprizidrimi ir galiausiai tampa nuolatiniai, todél atsiradusi saugumo spraga
lieka atvira. PavyzdZiui, daZnai tai bana prieigos prie duomeny bazés ar nuotolinio
serverio per internetg suteikimas nesilaikant jprasto ar rekomenduojamo saugumo

lygio ir nuostaty.

Pagrindiné priemoné informacijos konfidencialumui uzZtikrinti yra nustatyti privaloma
Sifravima, bent jau neSiojamiems prietaisams, nes juos galima lengvai pamesti arba
juos gali pavogti. Si rekomendacija taikoma ne tik neSiojamiesiems kompiuteriams,
bet ir telefonams, planSetiniams kompiuteriams, USB atmintinéms, iSoriniams stan-
diesiems diskams ir rezervinéms kopijoms, saugomoms kur nors kitur.

< |VYKIY, JTAKOJUSIY LIETUVOS KIBERNETINIO SAUGUMO BUKLE, APZVALGA >

Incidenty analize

Ligtis sutrikdé Registry centro veiklg

2020 m. liepos men. placiai nuskambéjo ADSP atvejis V| Registry centre. Per jtrikusias pastato
konstrukcijas prasiskverbé vanduo ir uZliejo Zemesniame pastato auksSte jrengta serverine ir sukélé
ilgalaikj serverinéje esancios techninés jrangos veiklos sutrikdymg ir serveriuose esanciy duomeny
nepasiekiamuma bei grésme jy vientisumui.

V| Registry centras, atstatydamas kity registry ir informaciniy sistemy veiklg ir duomenis, iSskyrus
e. sveikatos sistemg, nevirsijo teisés aktuose nustatyto leidZziamo neveikimo laiko. Tacdiau atstatant
e. sveikatos sistemos veiklg ir duomenis buvo susidurta su dideliais sunkumais ir techniniais nesklan-
dumais, nes galimai Registry centras nebuvo tinkamai pasirenges uZtikrinti registruose ir informa-
cinése sistemose saugomy duomeny svarbg ir kritiSkumg atitinkantj asmens duomeny saugumo lygj.
Turimos patalpos (serverinés) neatitiko duomeny centrams keliamy auk&to patikimumo bei apsaugos
nuo fiziniy grésmiy reikalavimy, todél, neturint patikimy dubliavimo sistemy, nebuvo jmanoma uztikrinti
tokio patikimumo lygio, kuris leisty nepertraukiamai veikti registrams ir informacinéms sistemoms ir
uztikrinty atsparumga trikdziams.

Didelio masto nutekinty duomeny panaudojimas el. prekybos platformoje

2020 m. kovo mén. UAB ,Vinted" el. prekybos platformoje buvo prisijungta prie naudotojy paskyry be
ju Zinios, pasinaudojus kitose (Siuo atveju nesusijusiose su ,Vinted") svetainése nutekintais prisijun-
gimo duomenimis. Dalis nutekinty prisijungimo duomeny buvo neunikals ir pakartotinai naudojami
keliose svetainése ar sistemose. Per Sj incidenta nukentéjo apie 19 320 asmeny. ,Vinted” el. prekybos
platformos naudotojy paskyrose esanti informacijos dalis buvo pakeista be jy Zinios ir kilo grésme,
kad mokejimo korteliy duomenys bus panaudoti atlikti neautorizuotiems mokéjimams ar bus prarasti
Ninted” platformos piniginéje esantys pinigai.
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plk. Gintaras Koryzna
LK SKD direktorius

< NACIONALINE KIBERNETINIO SAUGUMO BUKLES ATASKAITA >

Vadovo Zodis

Dél globalizacijos ir informaciniy technologijy evoliucijos daugelis pasaulio Saliy, skirtingai Zvel-
gianciy j demokratines vertybes, yra susijungusios j bendrg informacine aplinka, kurioje keicia-
masi informacija beveik be jokiy apribojimy. Manipuliavimas suklastotomis ir provokuojanciomis
naujienomis, skaitmeniniais programiniais produktais ir kibernetiniy iSpuoliy vykdymas sukuria
salygas daryti jtaka demokratiniy valstybiy natdraliai raidai. Robotai socialiniuose tinkluose ir
komentaruose, samdomi nuomones formuotojai kursto karg bei skatina tautine, rasine, religine ir
socialiniy skirtumy nesantaika.

Valstybés raidos tvarumas tiesiogiai susijes su valstybes strateginiu, ekonominiu, energetiniu,
aplinkos, kibernetiniu, socialiniu bei informaciniu saugumu ir jy uztikrinimas priklauso ir nuo s3-
moningy pilieciy - valstybés gyneéjy. Siekiant apsaugoti ir ginti ne tik nacionaline - NATO teritorija,
bet ir vakary visuomenes informacine aplinka yra jsteigtas Lietuvos kariuomeneés Strategines
komunikacijos departamentas.

LK SKD yra KAS institucija, kuri, jgyvendindama strateginés komunikacijos uzdavinius
nacionaliniu bei tarptautiniu mastu, vykdo informacinés aplinkos vertinima.

f':'\
L J

KA SAUGO?

Nacionaline-NATO informacine

aplinka.

NUO KO SAUGO? KAIP SAUGO?

Nuo prieSisky organizacijy ir @ Vertindamas informacine aplinkg

valstybiy vykdomy informaciniy (kartu su NKSC stebi ir analizuoja

operacijy . informacinius ir kibernetinius
incidentus).

@ Bendradarbiaudamas su valstybinémis
ir tarptautinemis institucijomis,
Ziniasklaida bei nevyriausybinémis
organizacijomis, padeda uzkardyti
ir (ar) neutralizuoti informacines
operacijas.

@ Informuodamas visuomene apie
vykdoma manipuliacijg jos jausmais,
jsitikinimais bei interesais siekiant jq
klaidinti.

@ Siekdamas prevenciskai ir (ar)
efektyviai mazinti pries Lietuvos
nacionalinio saugumo ir gynybos
interesus nukreiptos informacijos
padarinius, skatina visuomene
kritiSkai mastyti.

Remdamas visuomenés pilietiskumo
ugdymg, koordinuodamas kariuomenés

LIETUVOS KARIUOMENES @
STRATEGINES KOMUNIKACIJO0S ir visuomenés bendradarbiavima.

DEPARTAMENTAS

N

"R kariuomeneé.lt

4 info@millt Q. 8618 26857

< |VYKIY, DARIUSIY |TAKA LIETUVOS KIBERNETINIO SAUGUMO BUKLEI, APZVALGA >

Pries Lietuvos nacionalinio
saugumo ir gynybos interesus
nukreiptos informacijos vertinimas

Tycinis visuomenés klaidinimas ar bandymai dezinformacija arba melagingomis naujienomis (angl.
fake news) paveikti tam tikry visuomenés grupiy nuostatas yra senas ir gerai Zinomas budas
valstybiy ir visuomeniy vystymosi istorijose. Taciau XXI a. dél IRT priemoniy jvairovés ir interneto
sklaidos melagingos naujienos jgavo milZiniSka pagreitj: manipuliavimas informacijos turiniu ir
melagingy naujieny rengimas tampa gana paprastu procesu, o socialiniai tinklai dél juose daZnai
nekritiSkai vertinamo turinio - efektyviu melagingy naujieny sklaidos saltiniu.

Pazymétina, kad kibernetiniai ir informaciniai incidentai ar kombinuotos (hibridinés) atakos®® yra
informaciniy operacijy elementai. Tai yra gerai organizuota ir finansuota veikla, kurig gali vykdyti
nusikalteliai, piktavaliai, teroristai, taip pat autoritariniai reZimai, siekdami ekonominiy, ideologiniy
ir politiniy tiksly. Informaciniy operacijy metu gali bati ne tik suklaidinta visuomené, bet ir sukelta
jvairiy sunkiy padariniy - nuo ekonominiy nuostoliy, Zmoniy ZGties iki demokratiniy valstybiy puo-
seléjamy vertybiy (su)naikinimo per kiSimasi j rinkimus, keliant Zmoniy nepasitikéjima valstybés
santvarka ir valdzios priimamais sprendimais. Nors visuomenés sgmoningumas didéja ir gebéjimas
atpaZinti melagingas naujienas stipréja, taciau kartu tobuléja informacinéms operacijoms vykdyti
pasirenkamos modernios IRT, naudojami jvairesni informacijos sklaidos kanalai ir badai.

Pries Lietuvos nacionalinius interesus vykdytos
informacinés operacijos ir jy tendencijos

Vlykdant 2020 m. informacinés aplinkos vertinima nuo 2020 m. pradzios iki birzelio 1 d. LK SKD
stebésena buvo orientuota j COVID-19 pandemijos jtaka informacinei aplinkai, o nuo 2020 m.
birZelio 1 d. iki mety pabaigos - j Lietuvai svarbias sritis’®. Bendras Lietuvai priesiskos / nedraugiskos
informacines veiklos atvejy skaitius 2020 m. padideéjo 18 proc. ir tai sudaré 3412 atvejy. Sis atvejy
skaicius, palyginti su 2018 ir 2019 m., tolygiai augo (atitinkamai 2456 ir 2890 atvejy).

Informaciniy incidenty skaicius
(12 men.)

2019

< 33 pav. >
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XXI amZius ir
konfliktai - naujos
karo erdveés. Viena
i8 jy - informaciné

erdve (Lietuvos kariné
doktrina)

68

Informaciné operacija - suplanuoti
ir koordinuoti veiksmai ir priemonés
siekiant paveikti norima auditorija.

69

Hibridiné ataka — kibernetinis
incidentas kartu su informaciniu
incidentu. Informacinis incidentas —
vienkartinis ne ES ir (ar) NATO valstybiy
nariy ar jy subjekty informacinis
veiksmas, kuriuo, tendencingai
informuojant visuomene, siekiama
paveikti su Lietuvos Respublikos
nacionalinio saugumo interesais
susijusiy sprendimy priémimo procesa
ir kuris tiesiogiai néra susijes su kitais
tokiais veiksmais. (Lietuvos Respublikos
Viyriausybés 2020 m. rugpjucio 26 d.
nutarimas Nr. 955, Dél Strateginés
komunikacijos nacionalinio saugumo
srityje koordinavimo tvarkos apraso
patvirtinimo”).

70

Gynyba, uzsienio politika, ekonomika
ir energetika, konstituciniy pagrindy
apsauga, kultdra ir Svietimas, socialiné
apsauga.
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2020 m. daugéjo
prieSisky informaciniy
operacijy ir sudétingéjo
jy pobddis, vyravo
hibridinés operacijos

< NACIONALINE KIBERNETINIO SAUGUMO BUKLES ATASKAITA >

Vertinant Lietuvos informacine erdve, nuo 2020 m. pradZios prie$ Lietuva, NATO aljansa ir atski-
ras NATO nares buvo jvykdyta 10 (i$ jy 7 hibridinés atakos) priesi$ky informaciniy operacijy. Sios
informacinés operacijos buvo susijusios su trimis pagrindiniais jvykiais:

01. COVID-19 pandemijos situacija pasaulyje ir karantinu Lietuvoje;

02. Lietuvos ir Lenkijos tarptautiniais santykiais bei jungtine komunikacija dél rinkimy
Baltarusijoje;

03. Lietuvos Seimo porinkiminiu periodu, kai vyko valdZios perdavimo procesas.

PrieSiSky informaciniy operacijy metu buvo ieSkoma galimy technologiniy ir proceddriniy pa-
ZeidZziamumy bei siekiama iSsiaiSkinti sprendimy priémimo procesy struktdrg ir greitj. Vertinant
prieSiSky informaciniy operacijy modelius su vykdytais 2018 ir 2019 m., galima daryti iSvada, kad
2020 m. vykdytos prieSiskos informacinés operacijos iSsiskyré savo mastu bei pasirengimo (Ziniy
apie nacionalinius ir tarptautinius procesus) lygiu.

2020 m. informaciniai incidentai prie$ Lietuva ir valstybés interesus dazZniausiai buvo vykdomi
per interneto svetaines bei socialinius tinklus. Tuo tarpu hibridiniy ataky metu buvo jsilauZiama
i Lietuvos regionines Ziniasklaidos interneto svetaines ir (ar) neteisétai prisijungiama prie jy bei
imituojami oficialiy Lietuvos valstybés institucijy ir jstaigy elektroniniai laiSkai, siekiant suklaidinti
naudotojq ir (ar) elektroninio laiSko gaveéja.

Vertinant 2020 m. vykdytas informacines operacijas Lietuvoje,
nustatytos Sios informaciniy incidenty ir hibridiniy ataky tendencijos:

& prieSisky ir nacionaliniy visuomenés informavimo kanaly sinergija;

& prieSiSkose visuomenés informavimo priemonése (televizijos programose) buvo platinamos
melagingos naujienos, klaidinanti informacija vertiama j lietuviy kalbg ir skelbiama sociali-
niuose tinkluose;

& ivykdZius kibernetinius incidentus buvo skelbiamos melagingos naujienos lietuviskuose
interneto Ziniasklaidos priemoniy interneto svetainése, vagiamos privaciy asmeny, Lietuvos
valstybés tarnautojy ir institucijy, Zurnalisty, NATO generalinio sekretoriaus, sajungininky
vyriausybiy nariy ar kariniy pajégy vady tapatybes, jy vardu siunciami sufalsifikuoti (angl.
spoofing) elektroniniai laiSkai ar praneSimai spaudai;

& incidentai buvo vykdomi siekiant Lietuvai negatyvaus efekto, juos siejant su strateginiais
vidaus (pavyzdziui, su LR Seimo porinkiminiu periodu, kai vyko valdZios pasikeitimo proce-
sas) ir uzsienio politikos jvykiais (pavyzdZiui, su Lietuvos ir Lenkijos jungtine iniciatyva dél
Baltarusijos nedemokratiniy rinkimy);

& fiksuotas ir tikslingas neigiamos informacijos apie Lietuvos valstybe ir €S bei NATO partne-
rius amplifikavimas, galéjo bati naudojamasi parduodamomis interneto kompanijy reklamos
paslaugomis, siekiant didinti perzitry ,Youtube" ir kituose socialiniuose tinkluose skaicius;

& buvo naudojamasi socialiniais tinklais, siekiant organizuoti nesankcionuotas protesto akcijas,
kuriose Zmonés buvo nuteikinéjami prieS skiepus nuo COVID-19 ligos, kurstomi nesilaikyti
paskelbto karantino taisykliy ir nedeveti kaukiy ir kity apsaugos priemoniy.

< |VYKIY, DARIUSIY |TAKA LIETUVOS KIBERNETINIO SAUGUMO BUKLEI, APZVALGA >

IS viso per 2020 m. llI-IV ketvircius buvo identifikuota 1928 Lietuvai priesiSkos informacinés
veiklos atvejy (arba vidutiniskai apie 321 per ménesj) (Zr. 34 pav.).

Informaciniy incidenty skaicius
(birzelis-gruodis)

1928
1781 et
1501
2018 2019 2020

< 34 pav. >

Vertinant 2018, 2019 ir 2020 m. duomenis, pastebeéta, jog informaciniai incidentai daugiausia
buvo nukreipti prieS gynybos, uZsienio politikos, ekonomikos ir energetikos sektorius. 2020 m. |l
pusmetj jvyke informaciniai incidentai pagal strategiSkai svarbius Lietuvai sektorius pasiskirsto
taip: gynyba - 24,53 proc.; uZsienio politika - 24,22 proc.; ekonomika ir energetika - 23,55 proc.;
konstituciniy pagrindy apsauga - 12,81 proc,; kultdra ir Svietimas - 11,67 proc.; socialiné apsau-
ga - 3,22 proc. Konstituciniy pagrindy apsaugos bei kultdros ir Svietimo sektoriams Siy mety
Il pusmetj skirta kiek maZiau démesio, o socialinés apsaugos sektorius pabréZtas maZiausiai
(Zr. 36 pav.). DaZniausi naratyvai minétuose sektoriuose yra Sie:

NATO yra grésme Lietuvos nacionaliniam saugumui

& NARATYVAS 02 NATO provokuoja Rusijg ir Baltarusija

NARATYVAS 03

Lietuvos kariuomené yra nepasirengusi apginti valstybés
& NARATYVAS 04 Lietuvoje yra perrasomi ir klastojami istoriniai faktai

Lietuva yra socialiai ir ekonomiskai Zlugusi valstybe

Lietuvos energetiniai tikslai yra nepagrjsti

{\ NARATYVAS 06
{ NARATYVAS 07

Lietuva yra nedemokratiné valstybe

Lietuva kiSasi j kity valstybiy vidaus reikalus

(N NARATYVAS 08

< 35 pav. >
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Pasibaigus
prezidento rinkimams
Baltarusijoje, Lietuva

sulauké padidéjusio

Baltarusijos
Ziniasklaidos neigiamo

informacinio srauto

| turinj
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2020 m. grésmes
Lietuvos informaciniam
saugumui iSliko tos
patios. Pagrindinis
informaciniy grésmiy
Saltinis isliko
Rusijos Federacija
bei jos vyriausybés
kontroliuojamos
Ziniasklaidos
priemones, kuriy
veikla buvo nukreipta
Lietuvos, NATO ir ES
valstybiy visuomeniy
nuomonei formuoti

< NACIONALINE KIBERNETINIO SAUGUMO BUKLES ATASKAITA >

Informaciniai incidentai pagal sektorius
(birzelis-gruodis)

N

@ Kultdra
ir Svietimas

Konstituciniy
pagrindy sistema

@ Socialinis
saugumas

@ UZsienio
politika

< 36 pav. >

Pn

y

Ekonomika ir
energetika

Atsizvelgiant j trejy paskutiniy mety antryjy pusmeciy tendencijas, galima pastebéti, kad
2020 m. Il pusmetj intensyviausi buvo liepos, rugseéjo, lapkricio ir gruodZio ménesiai. Tai sutapo su
reikSmingais uZsienio politikos ir Salies vidaus jvykiais, kuriuos Lietuvai nedraugiski informacijos
Saltiniai sieké iSnaudoti formuodami neigiamga Salies jvaizdj Vakaruose ir skatindami Lietuvos
visuomeneés auditorijy tarpusavio susiprieSinima (zr. 37 pav.).

Informaciniy incidenty skaicius pagal sektorius
(birzelis—-gruodis)

Gynyba

Kultdra ir Svietimas

Socialinis saugumas

Ekonomika ir energetika

Konstituciniy pagrindy

434
464

apsauga

< |VYKIY, DARIUSIY JTAKA LIETUVOS KIBERNETINIO SAUGUMO BUKLEI, APZVALGA >

Incidenty analizé

Melagingos naujienos ,Lenkijos diplomatas sulaikytas Lietuvos pasienyje”,
.Lietuvos Saukiamojo amZiaus pilieciai turi prisistatyti j prievolés centrus®,
,Siauliy oro uosto infrastruktaros modernizavimo yra feikas” paskelbtos
kartu su kibernetiniais incidentais

Situacija

Lietuvos Respublikoje fiksuojamas augantis susirgimy koronavirusu (COVID-19) ir mir&iy nuo Sios
ligos skaicius. Vyksta Lietuvos Respublikos Seimo porinkiminis valdZios perdavimo procesas.
Vykdomos informacinés kampanijos (peticijos, informacijos sklaida socialiniuose tinkluose bei
Ziniasklaidoje) prie$ Lietuvos kariuomenés karinj poligong vakary Lietuvoje bei atnaujinta Karo
policijos jstatyma. SkleidZiamas melas apie Karo policijos panaudojimg priverstiniam skiepijimui.

Eiga

2020 m. gruodzZio 9 d. buvo neteisétai prisijungta prie Lietuvos Respublikos valstybés ir sa-
vivaldybiy institucijy ir jstaigy interneto svetainiy ir jose paskelbtos melagingos naujienos
(angl. defacement). Véliau, imituojant (angl. spoofed) UZsieniy reikaly ministerijos, Siauliy savi-
valdybés administracijos bei Krasto apsaugos ministerijos adresatus, buvo iSsiysti el. laiSkai
su melaginga informacija Lietuvos Respublikos valstybés institucijoms.

Kas atsitiko

Jvukio metu buvo vykdoma 3 krypciy komunikacija, skirta Lietuvos Respublikos Saukiamojo
amziaus pilie¢iams bei Lietuvos Respublikos valstybiniy institucijy - KAM, URM, VRM, SM
bei Lietuvos Respublikos rajony savivaldybiy personalui apgauti ir (pa)veikti. Keliy valandy
skirtumu (18:17-20:29 val. 9 d.) apgaulés badu i8siuntinéti laidkai institucijoms, jy turinys ir
tikslinés auditorijos turi informacinés operacijos poZzymiy. Informaciniy operacijy metu siekta
sukelti Sauktiniy amZiaus grupés visuomeneés nepasitenkinima, mazinti pasitikéjima oficialiais
informaciniais kanalais, sukelti sumaistj ir létinti sprendimy priémimo procesa institucijose,
trikdyti tarptautinius santykius. Vertinant bendrg situacija, informacinés atakos pradZios laika,
atakuoty valstybiniy institucijy tipa ir mastg, komunikacijos turinj bei galimustikslus, darytina
prielaida, kad pagrindinis informaciniy operacijy tikslas - (pa)veikti valdZios perdavimo-peré-
mimo procesg, taip pat Lenkijos ir Lietuvos tarptautinj bendradarbiavima.

75

UZsienio politika
267

2020 @ 2019 @ 2018 50 100 150 200 250 300 350 400 450 500

< 37 pav. >




< NACIONALINE KIBERNETINIO SAUGUMO BUKLES ATASKAITA > < |VYKIY, DARIUSIY |[TAKA LIETUVOS KIBERNETINIO SAUGUMO BUKLEI, APZVALGA >

Interneto Ziniasklaidos interneto svetainése
ir paskelbta melaginga naujiena:
.JAV karys susirgo korona virusu”

LK SKD pagrindiniai patarimai, kaip geriau atpazinti
informacinius incidentus ir (ar) klaidinan¢ig informacijq

Situacija
Situacija. 2020 m. sausio men. pasaulyje sparciai plinta COVID-19 liga, vis daugiau kalbama apie
karantino batinybe. Sausio 30 d. Pasaulio sveikatos organizacija paskelbia ekstremalig situacijg

globaliu mastu. Lietuva rengiasi birZelio 4 d. numatytoms tarptautinems pratyboms ,Defender
Europe 20". Lietuvoje vykdoma NATO eFP misija ir glaudZiai bendradarbiaujama su JAV. Lietuvos

visuomeneés nerimo lygis sparciai auga dél plintancio viruso’'.

Eiga

Sausio 28 d. interneto svetainéje, sukurtoje naudojant Wordpress TVS, angly kalba pasirodé me-
laginga informacija, esg sausio 17 d. leitenantas Mo iS Lietuvoje dislokuoto JAV bataliono buvo
pristatytas j Lietuvos ligonine. Kaip teigiama, negalavimo prieZastis - naujo tipo koronavirusas.
Sausio 31 d. melaginga naujiena atsidare ir Lietuvos informacinéje erdvéje. |vykdZius kibernetines
atakas, buvo jsilauzta j interneto Ziniasklaidos interneto svetaines

ir ir jose paskelbta melaginga naujiena lietuviy kal-
ba. Sios naujienos tariamam autentidkumui sustiprinti buvo suklastotas JAV bataliono Lietuvoje
vado Steveno Johnsono komentaras ir pasinaudota naujieny agentdros BNS vardu. Sausio 31 d.
suklastojus Lietuvos kariuomenés atstovo elektroninio pasto adresg (angl. spoofed), keletai 3alies
institucijy buvo issiysta melegingy laisky.

Kas atsitiko

Atlikus jvykio visg dekonstrukcija kartu su NKSC bei kitomis institucijomis paaiskéjo, kad agre-
sorius, pasinaudodamas JAV kariy buvimu Lietuvoje, pasauline pandemija ir Lietuvos Zmoniy
aukstu nerimo lygiu, sieké diskredituoti Lietuvos strateginius partnerius platindamas melagingg
informacijg (neva JAV kariai bus aZveZe virusa j Lietuva) per interneto svetaines ir socialinius
tinklus bei tuo pagrijsti savo ilgalaikj naratyva, kad ,NATO kelia grésme Lietuvos Zmonéms". Taip
pat jsilauzdamas j naujieny portalus ir juose paskelbdamas melagingg informacija sieké sukelti
visuomeneés nepasitikéjima registruotais Ziniasklaidos kanalais. Trecia, ko sieké agresorius, tai
daryti poveikj sprendimo priémimo proceso trukmei ir tarpinstituciniam pasitikéjimui, nes kai
institucijos sulauke laisky iS kitos oficialios institucijos su melagingu turiniu, atsirado dvigumo
autentikavimo poreikis, tai iS esmeés prailgino komunikacijos laika. Apibendrinus visg informa-
cijg, teigting, kad agresorius informacine operacija vykdé trimis etapais arba visi etapai buvo
vykdomi skirtingy organizacijy/veikéjy. Pirmas etapas - informacinés aplinkos supratimas, laiko,
geografijos, strateginiy jvukiy bei Zmogiskojo faktoriaus supratimas. Antras etapas - potencialiy
materialiy bei nematerialiy taikiny identifikavimas ir pasirengimas (melagingo turinio sukdrimas
3 kalbomis, laikino portalo ir paskyry sukdrimas, registracija su laikinomis paskyromis j ,ope-
dnews” tipo Ziniy portalus bei pokalbiy kambarius ,chat rooms*, Zinisklaidos portaly programiniy
paZeidziamumy radimas arba pirkimas iS kibernetiniy nusikalteliy, elektroniniy laisky suklasto-
jimas (angl. spoofing). Tredias etapas - aktyvavimas: interneto svetainés puslapio su melaginga
informacija startavimas, prisijungimas su laikinomis paskyromis prie ,opednews” tipo portaly bei
pokalbiy kambariy ir melagingos informacijos paskelbimas kaskadiniu principu (3altinio nuoroda
i nuorodg), melagingos informacijos paskelbimas jsilauZtuose Ziniy portlauose bei suklastoty
laisky i8siuntimas respondentams (angl. tracking pixel).

https://trends.google.com/trends/explore?geo=LT&q=Karantinas,Koronavirusas,Virusas

Blogos ar geros informacijos néra, yra tik vertinga arba nevertinga kiekvienu
individualiu atveju.

Naudojant informacijg, reikéty vadovautis principu laikas - pinigai.

Atsirinkti konkrecius informacijos Saltinius i$ milijardy galimy, turin&ius pridéetine
verte ir teikiancius patikimg informacija.

Patikima informacija gali bati laikoma ta, uz kurig laiduoja valstybe, verslo bei
draudimo kompanijos.

PasirodZius nejprastai informacijai patikimuose kanaluose, galima jtarti, kad buvo
jvykdyta hibridiné ataka ir neteisétai paskelbta klaidinanti informacija, todeél re-
komenduotina tuo paciu metu naudoti bent du tris patikimus Saltinius.

Jtarus, kad informacija yra galimai netiksli ar klaidinanti, rekomenduotina apie tai
informuoti informacijos kanalo valdytoja.



https://trends.google.com/trends/explore%3Fgeo%3DLT%26q%3DKarantinas%2CKoronavirusas%2CVirusas
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COVID-19
pandemijos jtaka

< COVID-19 PANDEMIJOS |TAKA >

Valstybes institucijy atsakas
1
i

COVID-19 pandemijos sukeltus
ssukius

2020-ieji neabejotinai jsirés j atmintj: prasidéje neregéto masto pandemija baigési ne kg mazesne
jtampa, nors pasaulis su viltimi sutiko Zinig apie sukurta vakcing nuo COVID-19 ligos. Koronaviruso
pandemija dar karta jrodé, kokia svarbi valstybés ir visuomenés gyvenime yra saugi ir funkcionuo-
janti RIS. IRT saugumas turety bati centriné viso skaitmenizavimo proceso asSis, nes tai svarbu ne
tik skaitmenizavimo procesui jsibégéjus, bet ir pacioje pradzioje.

NKSCir kitos valstybés institucijos ir jstaigos j Sia krize sureagavo gana greitai: parengé reikiamas
rekomendacijas ir pritaiké atitinkamas technines priemones, kad gyventojai, verslas, valstybes
institucijos ir jstaigos prisitaikyty prie naujos realybés.

NKSC prioritetas pandemijos metu - uztikrinti YSII ir
VIl kibernetinj saugumg ir atsparumg kibernetinéms
grésmems

Kaip jsitikinome, COVID-19 liga turéjo milziniskos jtakos organizacijy veiklos testinumui, nes reikéjo
sparciai pertvarkyti visus veiklos procesus ir testi veikla naujomis, daugiausia paremtomis IRT
naudojimu, aplinkybémis. Todél priklausomybé nuo IRT siau€iant pandemijai dar labiau padidéjo

piktavaliai ir prieSiSkai nusiteikusios valstybés pandemijos sukelta jtampa pasinaudojo savo
tikslais: i$ asmeny viliojo pinigus, bandé iSgauti komercines paslaptis, asmens duomenis, vykde
informacines atakas. Smulkios ir vidutinés jmonés, bandydamos kuo skubiau pertvarkyti savo
veikla ir iSgyventi, ne taip skrupulingai laikési baziniy kibernetinio saugumo reikalavimy’? (pvz.,
neuztikrino darbuotojy turimos informacijos ir rySio apsaugos, naudojant VPN, nenaudojo keliy
Zingsniy autentifikavimo darbuotojams nuotoliniu bldu jungiantis prie savo paskyry, darbuotojai
dirbo su asmeniniais jrenginiais, kurie yra ne tokie saugus kaip jmonés aplinkoje ir t. t.). Kadangi
YSIlir VIl valdytojai ir (ar) tvarkytojai daznai tik formaliai jgyvendino reikalavimus’3, kibernetinio
saugumo uztikrinimo problema karantino metu vis labiau ryskejo.

Sia itempta situacija galima prilyginti krizei, tad atsakas j ja taip pat turéjo ir turi bati toks, kaip
ir j bet kuria kita krize - turi bati priimti atitinkami sprendimai dél kibernetinio saugumo rizikos (t.
V. j3 sumazinant, priimant, iSvengiant ar perduodant), kad baty uztikrinama vieSojo ir privataus
sektoriy atstovy veikla trumpuoju, vidutiniu ir ilgiuoju laikotarpiais. Didesné rizika (pvz., atidarant
tinklo prieigas, jdiegiant nepakankamai patikrintas technologijas ir pan.) galéty bati prisiimta tik
pradiniame kriziy atsiradimo laikotarpyje, véliau reikéty jsitikinti, ar prisiimta rizika iSskirtinémis
aplinkybémis vis dar atitinka organizacijoms priimting rizikos laipsnj. Taip pat Si pandemija paro-
dé, kad ne tik kibernetinés grésmés, bet ir krizés, i$ paZidros visai nesusijusios su kibernetiniais
incidentais, tikimybeé turi paskatinti organizacijas nuolat atnaujinti veiklos testinumo valdymo
planus. Todéel NKSC rekomenduoja, kad organizacijos kibernetinio saugumo rizikas jtraukty j visa
savo veiklg apimantj rizikos vertinima, vientisy veiklos testinumo ir kriziy prevencijos planus.

5

2020 m. pavasarj
(COVID-19 plitimo piko
ir karantino metu)
daug démesio buvo
skiriama sveikatos
priezidros sektoriaus
atstovy interneto
svetainéms. Po atlikto
interneto svetainiy
paZeidziamumy
patikrinimo sveikatos
priezidros jstaigoms
buvo oficialiai pranesta
apie rastus trakumus ir
paraginta susitvarkyti
aptiktas spragas
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Baziniai saugumo reikalavimai
smulkioms ir vidutinéms jmonéms
patraukliai ir aiskiai iSdéstyti 2020
m. birzelio mén. iSleistame leidinyje
,Kibernetinis saugumas ir verslas.
Ka turéty Zinoti kiekvienas jmonés
vadovas” (zr. 29 p.).
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Zr. ataskaitos dalj,YSIl valdytojy bei VII
valdytojy ir (ar) tvarkytojy kibernetinio
saugumo buklé”, 42 p.
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Lietuvoje nuo spalio mén. buvo
nustatyta,Emotet” kenkimo P|
platinimo banga, o metams baigiantis Si
kenkimo programa paveiké informacija
apie COVID-19 ligos situacija Lietuvoje
visuomene informuojantj NVSC.
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PavyzdZiui, 2020 m. gruodzio 29 d.,
imituojant NVSC darbuotojos el. pasto
adresa, buvo siunciami laiskai su
pridétu galimai uzkréstu dokumentu.
Adresatams atidarius tokj laiska, virusas
pateko j vidinj NVSC tinkla. Uzkrésti
institucijos kompiuteriai, atsisiunte
papildomas bylas, pradéjo siysti
netikrus laiskus ar dalyvauti kitokio
pobudzio kenkimo veikloje.
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Sis protokolas turi Zinomy saugumo
spragy, tad turéty bati naudojamas su
papildomomis saugumo priemonémis
(pvz., keliy Zingsniy autentifikavimo
priemonémis), nes jj labiau émé
iSnaudoti piktavaliai, bandydami
jsilauzti j organizacijy tinklus.

< NACIONALINE KIBERNETINIO SAUGUMO BUKLES ATASKAITA >

NKSC 2020 m. stebéjo suaktyvejusj COVID-19 ligos temos naudojima jvairiy klastociy kampanijose
(suklastoti el. laiSkai ir el. parduotuves, reklamuojancios vakcinas, vaistus ar medicinine jranga).
Dideliy kibernetiniy incidenty, susijusiy su koronaviruso infekcija, nenustatyta.

Vis délto Sios ligos jtaka Lietuvos kibernetinio
saugumo biklei rodo (Zr. 38 pav.):

& padidéjes incidenty, susijusiy su ,Emotet” kenkimo P)7# bei kity kenkimo P] plitimu per el.
laisSkus, skaicius, kai darbuotojai, dirbdami nuotoliniu bidu, daZniau bendravo el. laiSkais’>;

& padidéjes kibernetiniy incidenty, susijusiy su duomenis Sifruojancios bei iSpirkos reikalaujan-
Cios P) plitimu, skai€ius, kai darbuotojai, dirbami nuotoliniu blidu, aktyviau naudojosi nuotolinio
darbalaukio protokolo (angl. remote desktop protocol (RDP))’¢ paslaugomis;

& iSauges kibernetiniy incidenty skaicius Svietimo jstaigose, kai buvo trikdomos nuotolinés
pamokos, pasaliniai asmenys transliavo nepageidaujama turinj, buvo vykdomi DDoS kiber-
netiniai incidentai ir pan.;

& padidéjusi kibernetinio saugumo rizika, kai ne visi darbdaviai iSdavé savo darbuotojams is
anksto sukonfigdruotas IRT priemones darbui nuotoliniu bddu.

Kibernetinio saugumo grésmeés COVID-19 pandemijos metu

Plataus masto DDoS ataka pries
skaitmeniniy paslaugy teikéjg

prasant iSpirkos

Demonstracinés DDoS

atakos pries interneto bei
skaitmeniniy paslaugy teikéjus
pragant ipirkos (RDDoS)

Lietuvos Respublikos
Seimo rinkimai

Grasinimai sutrikdyti
paslaugas prasant iSpirkos
(RDDoS)

Plataus masto informacinis-

Paskelbtas karantinas del
COVID-19 pandemijos

6% !

4%

2% !

Sausis Vasaris Kovas

kibernetinis incidentas pries
Lietuvg / NVSC ,Emotet”
kenkimo P| atvejis

JEmotet” kenkimo P|
platinimo kampanija

Informaciniy technologijy
saugumo incidentas
V| Registry centre

e

Balandis Geguzé BirZelis Liepa Rugpjatis Rugséjis Spalis Lapkritis Gruodis

< 38 pav. >

< COVID-19 PANDEMIJOS |TAKA >

2020 m. kovo 16 d. Lietuvoje paskelbus karanting ir daugeliui Zmoniy pradéjus dirbti nuotoliniu
bldu, NKSC darbuotojams ir organizacijy IT personalui parengé ir savo interneto svetainéje publi-
kavo rekomendacija nuotolinio darbo tema - ,Bazinés kibernetinio saugumo rekomendacijos nuo-
toliniam darbui”. Véliau reaguojant j situacija buvo parengtos ir publikuotos kitos rekomendacijos:
.Dél komunikacijy platformos ,Zoom” saugumo®, ,SlaptaZodZiy stiprumas, sudétingumas ir sauga”“,
.Tapatybés vagystés”, ,Telekonferenciniy programiniy sprendimy apZvalga ir rekomendacijos”,
LKaip uztikrinti daikty interneto jrenginiy sauguma”.

Svarbu paZzymeéti, kad ,Zoom" platforma per 2020 m. iStaisé dauguma saugumo spragy. Taip pat
NKSC specialistai nuolat vieSojo ir privatus sektoriaus atstovams teiké patarimus, k3 reikéty daryti
gavus jtartiny el. laiSky, Zinu€iy ar sulaukus telefoniniy skambuciy.

Asmens duomeny saugumas COVID-19 pandemijos metu

2020 m. COVID-19 pandemija ir jos sukeltos visuomeninio gyvenimo permainos paskatino dar
spartesnius skaitmenizacijos bei IRT jtraukimo ir panaudojimo daugelyje gyvenimo sriiy proce-
sus. VDAI stebéjo, kaip vieSojo ir privataus sektoriy atstovai taiko priemones, skirtas pandemijos
padariniams Lietuvoje suSvelninti. 2020 m. buvo atliktas reprezentatyvus Lietuvos gyventojy
nuomones apklausos tyrimas. Daugelis respondenty j klausima: ,Kaip vertinate asmens duomeny
tvarkyma COVID-19 pandemijos laikotarpiu?” atsaké nemanantys, kad koronaviruso infekcija turejo
jtakos asmens duomeny tvarkymui (Zr. 39 pav.):

Duomeny tvarkymas COVID-19 pandemijos laikotarpiu

Tiek respondenty mano, kad buvo
maziau paisoma reikalavimy

Tiek respondenty mano, kad buvo

labiau paisoma reikalavimy iz

Neturéjo nuomonés / negaléjo

0
atsakyti 255

Mano, kad asmens duomeny 4b %
tavarkymas nepakito

S

10 20 30 40 50

< 39 pav. >

Kaip teigia VDAI, daugelis taikomy efektyviy priemoniy, skirty pandemijai suvaldyti, gali buti susijusios
su skirtingy rdsiy asmens duomeny tvarkymu bei poreikiu jais dalytis ne tik tarp sveikatos priezitros
jstaigy ir jy veikla koordinuojanciy institucijy, bet ir atitinkama apimtimi su visuomene. Visgi netgi
tokiomis iSskirtinemis salygomis vertéty nepamirsti, kad privaloma uZtikrinti atitinkamo lygio duo-
meny subjekty asmens duomeny apsauga, kad bty uzkirstas kelias galimam asmeny persekiojimui,
Smeizimui ar net susidorojimui. VDAI paZzymi, kad BDAR nedraudZia tvarkyti asmens duomeny siekiant
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2020 m. pirma kartg
istorijoje Zmogaus
mirciai galéjo jtakos
turéti duomenis
Sifruojanti ir iSpirkos
reikalaujanti kenkimo
P|, sutrikdZiusi vienos
iS Vokietijos ligoniniy
RIS veikla
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Nauji tyrimai ir jvykiai
rodo, kad ADSP poveikis
pajuntamas ne tik
iSkart, kai pazeidimas
aptinkamas, bet ir
daug véliau - finansinj
tokio paZeidimo poveikj
organizacijos gali
pajusti praéjus ir
daugiau nei 2 metams
po pirminio incidento
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Europos Sajungos
kibernetinio saugumo
agentdros (ENISA)
duomenimis, piktavaliai
ir toliau rengs
seksualinés prievartos
(angl. sextortion) atakas
prie$ paauglius ir
jaunuolius, o patyciy
internete pandemijos
metu ir net po jos
tik dauges
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https://edpb.europa.eu/about-edpb/
about-edpb_It

78

https://edpb.europa.eu/our-work-tools/
general-guidance/gdpr-guidelines-
recommendations-best-practices_lIt

< NACIONALINE KIBERNETINIO SAUGUMO BUKLES ATASKAITA >

suvaldyti pandemijg, taciau kaip ir jprastomis salygomis turi bati uztikrintas jy tvarkymo tikslingumas
ir teisétumas. Taigi, siekiant uztikrinti teiséta asmens duomeny tvarkymga, turéty bati atsiZvelgiama
j atitinkamas aplinkybes ir visais atvejais reikéty prisiminti, kad visos priemones, kuriy imamasi tokiu
atveju, turi atitikti bendruosius teisés principus ir neturéty biti negrjZztamos. Nepaprastoji padétis yra
ta teisiné salyga, kuri gali pateisinti Zmogaus teisiy ir laisviy apribojimus, taciau tik tuomet, kai Sie
apribojimai yra proporcingi ir taikomi tik Sios nepaprastosios padéties laikotarpiu.

VDAI karantino pradZioje nustaté atvejy, kai be pagrindo buvo renkami atvykstanciyjy j kurortine sa-
vivaldybe duomenys ir skelbiami uZsikrétusiyjy marSrutai nepakankamai nuasmeninus informacija, tai
sukelé visuomeneés susirlipinimg asmens duomeny saugumu ir privatumu.

Europos duomeny apsaugos valdyba’?, vienijanti visy ES valstybiy asmens duomeny apsaugos prie-
Zitros institucijas, tarp kuriy yra VDAI, prasidéjus COVID-19 pandemijai, sudare priezidros institucijy
atstovy nuotoline grupe asmens duomeny apsaugos klausimams identifikuoti ir apsispresti dél tolesniy
veiksmy. Parengtos ir toliau rengiamos metodinés rekomendacijos tokiomis temomis, kaip jvairios kon-
takty atsekimo mobiliosios programélés, nuotolinis darbas, nuotolinis mokymasis, nuotolinés sveikatos
priezidros paslaugos, klienty registravimas ir kt.78,

COVID-19 pandemijos jtaka viesyjy elektroniniy
rysiy tinkly vientisumui ir iSauges konsultacijy
interneto naudotojams poreikis

Vie3yjy elektroniniy rySiy paslaugos dél koronaviruso infekcijos paskelbto karantino tapo ypac
svarbios, nes verslas ir viesasis sektorius persiorientavo ir didZigjg dalj paslaugy pasidlé teikti
internetu, o Zmones pradéjo dirbti ir mokytis nuotoliniu badu. Natdralu, kad tai gerokai padidino
elektroniniy rySiy srautus ir tapo nemenku iSbandymu vieSyjy rySiy tinklams. Pavasarj, pirmojo
karantino Lietuvoje metu, RRT su viesyjy rysiy tinkly teikéjais susitare ir dél papildomo periodinio
informacijos apie tinkly bikle teikimo tol, kol bus jsitikinta, kad vieSyjy elektroniniy rySiy tinkly
bukle yra gera ir sutrikimy del pandemijos nefiksuojama. Tad, RRT vertinimu, 2020 m. Lietuvos
viesuyjy rysiy tinkly pajégumai visus metus isliko pakankami (vieSyjy rysiy tinkly teikéjy netgi buvo
nuolat didinami, siekiant patenkinti augantj poreikj), vieSyju ry3iy tinkluose nebuvo nustatyta
daugiau gedimy atvejy nei ankstesniais metais, o jvyke gedimai pasalinti operatyviai.

Tuo pat metu RRT, administruodama interneto svetaine www.esaugumas.lt, suteiké beveik
40 proc. daugiau konsultacijy interneto naudotojams, kaip sklandZiai naudotis internetu. 2019 m.
suteiktos 429, 0 2020 m. - 600 konsultacijos (zr. 40 pav.).

< COVID-19 PANDEMIJOS |TAKA >

Suteikty konsultacijy socialiniy tinkly
naudotojams skaicius

2019

2020 600
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< 40 pav. >

Pazymétina, kad 2020 m., kai daug laiko tiek suaugusieji, tiek vaikai praleido namuose, iSaugo
vaiky seksualinio i¥naudojimo medZiagos apimtys skaitmeninéje erdvéje. Sias pasaulines tenden-
cijas, fiksuojamas tokiy institucijy, kaip Interpolas, ataskaitose’?, patvirtina ir Lietuvos interneto
karstosios linijos skaiciai: 2020 m. nustatyti 78 atvejai, kai Lietuvos tarnybinése stotyse aptikta
vaiky seksualinio i$naudojimo vaizdy. Sie atvejai buvo perduoti tirti Policijos departamentui
(2019 m. nustatyti 44 tokie atvejai).

COVID-19 pandemijos jtaka Lietuvos
kriminogeniniams procesams

2020 m. nusikaltéliai veiké gana aktyviai. Pandemijos metu jie sugebeéjo pasinaudoti Zmoniy bai-
meémis ir abejonémis. ISnaudodami esama situacija, karé ir taiké naujus metodus nusikalstamoms
veikoms vykdyti. Netrukus po to, kai Lietuvoje, buvo paskelbtas karantinas, nusikaltéliai, apsimete
medikais, pareiginais, NVSC ar kity tarnyby pareiginais, sitlé dezinfekuoti namus, apZidréti asme-
nis ar kambarius ir pan. Karantinui uzsitesus, gyventojams pradétos siysti suklastotos banky SMS
Zinutés su uzkréstomis nuorodomis, kurias paspaudus nuo saskaitos bidavo nuskaiciuojami pinigai,
melagingais sidlymais buvo viliojama itin pelningai investuoti ar jsigyti ,fantastisky"” prekiy. Ir tai
tik keletas tokios nusikalstamos veikos pavyzdZiy. Taciau vis tik Sis oportunistiSkas nusikaltéliy
elgesys pandemijos metu neatspindi visos kriminogeninés situacijos Lietuvoje 2020 m.

Lietuvos policija, rengdamasi galimoms situacijoms, susijusioms su pandemija, ir siekdama efektyviai
planuoti veiklg®® ir prioritetus, nuo 2020 m. kovo mén. vertino besiklostancia situacija ir analizavo
Salyje vykstancius kriminogeninius procesus. Remiantis atlikta grésmiy analize, prognozuota, kad
tiek artimiausiu metu, tiek ir ilgalaikéje perspektyvoje gali didéti suk€iavimo atvejy, nes atsiskai-
tymai, pirkimai ir kt. kelsis j kibernetine erdve, o suk€iai bandys tuo pasinaudoti. Tiek oficialiai,
tiek neoficialiai platinama informacija apie grésmes, rekomendacijas ir paslaugas del viruso ir
karantino gali bati palanki suk€iavimo organizatoriams kurti naujas turto iSviliojimo strategijas.
Karantino laikotarpiu policija periodiskai platino informacinius praneSimus ir jspéjimus dél galimy
riziky, teiké rekomendacijas, kaip apsisaugoti nuo nusikalstamy veiky poveikio.

Analizuojant ir vertinant turimus duomenis, 2020 m. nustatyti Sie su COVID-19 pandemija tiesio-
giai sietini sukCiavimo bei neteisétos komercinés veiklos kibernetinéje erdvéje atvejai: neteiséta
internetiné prekyba apsaugos priemonemis, melagingi skelbimai dél pigiau nei vidutiné rinkos
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Europolas pazymi,

kad pandemijos sukelta

krizé parode, kaip

efektyviai nusikaltéliai

geba prisitaikyti prie
sudétingos situacijos
ir jq iSnaudoti
savo tikslams. Savo
nusikalstamos veiklos
metodus pritaiké
taip, kad Sie atitikty
pandemijos konteksta,
pasinaudojo situacijos
neapibréZztumu ir
Zmoniy siekiu gauti
patikima informacijg
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Pvz. Interpol, COVID19 - Child Sexual
Exploitation and Abuse threats and
trends https://www.interpol.int/
content/download/15611/file/
COVID19%20-%20Child%20Sexual%20
Exploitation%20and%20Abuse%20
threats%20and%20trends.pdf
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Pavyzdziui, nuo balandZio meén.
policijoje pradéjo veikti reagavimo j C
kategorijos pranesimy (tai pranesimai,
kai nekyla grésmé zmogaus sveikatai

ar gyvybei) centras. Jame dirbantys
pareigunai rinko pirmine informacija
apie jvykj, teiké policijos jstaigy pajégy
valdymo padaliniams pasitlymus dél
pajégy siuntimo j jvykio vieta pagal
gaunamus pranesimus, konsultavo ir
teiké pagalba gyventojams (pavyzdziui,
dél dokumenty pateikimo bado ir t. t.)
nuotoliniu badu. ] A ir B kategorijos
pranesimus (tai pranesimai, kai yra ar
gali kilti reali grésmé Zmogaus sveikatai
ir gyvybei) policija ir toliau reagavo
jprastu badu.
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2020 m. grésmes
Lietuvos informaciniam
saugumui iSliko tos
pacios. Pagrindinis
informaciniy grésmiy
Saltinis iliko
Rusijos Federacija
bei jos vyriausybés
kontroliuojamos
Ziniasklaidos
priemonés, kuriy
veikla buvo nukreipta
Lietuvos, NATO ir ES
valstybiy visuomeniy
nuomonei formuoti
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https://www.businessinsider.com/77-
phone-masts-fire-coronavirus-5g-
conspiracy-theory-2020-5
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LK SKD veikla dél pandemijos metu
vykusiy pokyciy informacinéje ir
fizinéje aplinkoje

2020 m. isskiriama j du pusmecius —
Iir II. Sausio—geguzés mén. buvo
vykdoma priesiskos informacinés
aplinkos stebésena, orientuota j
COVID-19 pandemijos situacijg, 0 nuo
birzelio 1 d. iki gruodzio 31 d. - pagal
Lietuvai svarbias strategines sritis
(gynybos, kultaros ir Svietimo, socialinio
saugumo, ekonomikos ir energetikos,
konstituciniy pagrindy apsaugos bei
uzsienio politikos).

< NACIONALINE KIBERNETINIO SAUGUMO BUKLES ATASKAITA >

kaina parduodamy apsaugos priemoniy, klastoty Sios kategorijos prekiy elektroniné prekyba.
Tatiau Sie kriminogeniniai reiskiniai buvo epizodiniai ir didelés jtakos nusikaltimy kibernetinéje
erdvéje situacijai nepadare.

Lietuvos policija buvo aktyvi ir vykdydama Kibernetinio saugumo jstatyme nustatytus jpareigojimus.
2020 m. sausio-lapkri¢io meén., siekdama kibernetinéje erdvéje uZkardyti galimus nusikaltimus,
susijusius su 78 galinio tinklo jrenginiais, pateiké nurodymus taikyti priemones, kuriomis Salinamos
nusikalstamy veiky kibernetinéje erdvéje priezastys. Dél 33 atvejy pateiktas nurodymas apriboti
vieSyjy rysiy tinkly ir (arba) vieSyjy elektroniniy rysiy paslaugy ir elektroninés informacijos prie-
globos paslaugy teikima paslaugy gavéjui ir taikyti priemones, kuriomis Salinamos nusikalstamy
veiky kibernetinéje erdvéje priezastys.

COVID-19 pandemijos jtaka
informacinei aplinkai

Pandemijos sukelta krizé pasaulyje atveré naujas galimybes dezinformacijai arba melagingoms
naujienoms sklisti. Jos pasiZyméjo prazitingais padariniais: per pirmus tris 2020 m. ménesius ma-
Ziausiai 800 Zmoniy miré, 0 5 900 buvo paguldytij ligonine, kai iSgéré metanolio, patikéje internete
pasklidusiomis melagingomis naujienomis, jog didelé alkoholio koncentracija gali juos apsaugoti ar
net iSgydyti nuo COVID-19 ligos. 2020 m. balandZio mén. DidZiosios Britanijos telekomunikacijy
prekybos asociacija ,Mobile UK" pranesé, kad buvo sudegintos 77 mobiliojo rySio bazinés stotys,
nes Zzmonés buvo jtikinti, jog COVID-19 liga paplito dél Siy stociy skleidziamo 5G rySio®*.

Situacija Lietuvos informacineje aplinkoje taip pat buvo jtempta, nes agresoriai skleidé melagingus
praneSimus COVID-19 ligos tema. Nuo 2020 m. vasario 1 d. iki birZzelio mén. su Lietuva susijusio-
je informacinéje aplinkoje LK SKD nustaté®? apie 1 484 informacinius incidentus, susijusius su
informacija apie COVID-19 liga. Palyginti su ankstesniy mety to paties laikotarpio duomenimis,
pastebimas ryskus informacijos srauto pakilimas, kuris du tris kartus virsija jprastus informacijos
srauto rodiklius. Pandemijos metu ypac ,suklestéjo” sgmokslo teorijy Zanras. Nuo vasario 1 d.
Lietuvos informacinéje erdveje pastebétas tiek treciyjy Saliy, tiek nevalstybiniy veikéjy aktyvus
jsitraukimas kuriant ir platinant klaidinancio pobddzio apie COVID-19 liga informacija. Karantino
metu buvo atremtos trys prieSiSkos su COVID-19 susijusios informacinés operacijos, nukreiptos
prie$ Lietuvos kariuomene, JAV kariuomene ir NATO. Per Rusijos Federacijos valdomas visuomenés
informavimo priemones ir vakary socialinius tinklus buvo siekiama diskredituoti Lietuvos vado-
vybes bei ES ir NATO organizacijy pastangas suvaldyti pandemijos padarinius. Daugeliu atvejy
informacinés operacijos buvo nukreiptos prieS Lietuvos tautines bendrijas ir socialiai jautrias
grupes. Agresoriai teigé, kad Lietuvos Respublikos Vyriausybé nebuvo tinkamai pasiruosusi kovoti
su COVID-19 liga ir nesugeba priimti tinkamy sprendimy pandemijos padariniams suvaldyti, todél
kencia nekalti Zmonés. Buvo siekiama nuteikti pilie¢ius pries valstybés vadovybe skleidZiant
nepagrjsta kritika ir patycias.

Apibendrinant galima teigti, kad LK SKD atliktos analizés rezultatai leidZia daryti prielaida, jog
Rusijos Federacija Lietuvoje ir pasauliniu mastu pasinaudojo COVID-19 pandemijos sukelta situacija,
siekdama Siy tiksly: suformuoti teigiama savo jvaizdj (apginti savo jvaizdj), per Jungtines Tautas
panaikinti jai taikomas ES sankcijas, atkurti savo jtaka Europos regione bei sumazinti pasitikéjima
NATO ir €S organizacijy efektyvumu.

< COVID-19 PANDEMIJOS |TAKA >
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Valstybeés institucijos ir
jstaigos, jvertindamos
pandemijos poveikj
savo veiklos sriciai
ir siekdamos padéti
Zmonéms, parenge
ir paviesino jvairias
rekomendacijas, gaires,
patarimus, aktyviai
diskutavo ir informavo
visuomene apie su
pandemija susijusias
rizikas visuomeneés
informavimo priemonése
ir nuotoliniuose
renginiuose

| turinj
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NKSC ir kity valstybeés institucijy veiksmai,
siekiant padéti Zmonéms ir verslui pandemijos metu

>

Kovo 16 d.

NKSC parengé rekomendacija
,Bazinés kibernetinio saugumo
rekomendacijos nuotoliniam darbui”
ir paskelbé ja savo interneto
svetainéje

NKSC parengé rekomendacija ,Dél
komunikacijy platformos ,Zoom"

0 saugumo” ir paskelbé ja savo
interneto svetainéje

Lietuvos policija ,Youtube”
kanale suorganizavo informacine
konferencijg ,Ar COVID-19 gali
pakeisti jprastq policijos darbg?”

2021

APSAUGOS

& e

Lietuvos policija iSplatino
pirmuosius pranesimus visuomenei,
kokiais budais suk&iai ir vagys
pradéjo iSnaudoti susidariusig
situacija

VALSTYBINE
DUOMENY

BalandZio 09 d.

VDAI parengé rekomendacijg
.Darbuotojy asmens duomeny
tvarkymas, organizuojant darbg
nuotoliniu badu” ir paskelbeé ja savo
interneto svetaingje

VALSTYBINE
DUOMENUY
APSAUGOS
INSPEKCIJA

VDAI parengeé rekomendacijg
+Rekomendacijos dél asmens
duomeny apsaugos aspekty, teikiant
sveikatos prieziGros paslaugas
nuotoliniu badu” ir paskelbé jg savo
interneto svetaineje

&

Lietuvos policija dalijo gyventojams
patarimus apie mety pabaigoje
pagauseéjusius sukciavimo atvejus
kibernetinéje erdvéje

o~

RRT parengé infografika su
rekomendacijomis ,Rysiy istekliai
naudokimeés taupiai ir atsakingai”

D RRT e

RRT tévams ir globéjams parenge
rekomendacijas dél vaiky saugumo
internete ir paskelbé jas savo
interneto svetaingje

Liepos 07 d.

NKSC parengé rekomendacijq
SlaptaZodziy stiprumas,
sudétingumas ir sauga” ir paskelbé
ja savo interneto svetaingje

Lapkriéio 11 d.

NKSC parengeé rekomendacija
JTelekonferenciniy programiniy
sprendimy apzvalga ir
rekomendacijos” ir paskelbé jg savo
interneto svetaingje

Kovo 27 d.

RRT kartu su elektroniniy rysiy
paslaugy teikéjais parengeé Svietimo
jstaigoms rekomendacijas ir
patarimy infografikg, kaip sklandziai
organizuoti nuotolinio mokymosi
procesa ir iSvengti elektroniniy rysiy
tinkly nesklandumy

D RRT e

RRT kartu su LR Svietimo, mokslo

ir sporto ministerija ir Nacionaline
Svietimo agentdra mokytojams
parenge rekomendacijas dél saugumo
internete nuotoliniy mokymy metu ir
iSplatinto Svietimo jstaigoms

Liepos 31 d.

NKSC parengé rekomendacijq
JTapatybés vagystes” ir paskelbeé jg
savo interneto svetainéje

# o

Lietuvos policija visuomene jspéjo
apie plintantias apgavystes
telefonu - kai neva prisistatant
banko tarnautoju bandoma iSgauti
elektroninés bankininkystes
prisijungimo kodus

D RRT e

RRT operatoriams parengé
rekomendacijas deél elektroniniy rysiy
paslaugy nenutrikstamo teikimo
uztikrinimo karantino metu

&

Policija pradeéjo teikti konsultacijas ir
pagalba gyventojams nuotoliniu badu

. >

Lietuvos policija parengé radijo
stotims jradus (komentarus) apie
populiariausius suk&iavimo badus
elektroninéje erdvéje ir patarimus,
kaip apsisaugoti

NKSC parengeé rekomendacija ,Kaip
uztikrinti daikty interneto jrenginiy
saugumg” ir paskelbé jg savo
interneto svetaingje

87

. >

Keiciantis kriminogenines situacijos
struktdrai, Lietuvos policija
iSplatino visuomenei patarimus dél
nusikalstamos / kenkimo veikos
kibernetinéje erdvéje

VALSTYBINE

DUOMENUY

APSAUGOS

BalandZio 06 d.

VDAI parengé rekomendacija ,Trys
Zingsniai dél nuotolinio mokymosi
organizavimo” ir paskelbé jg savo
interneto svetaineje

Lietuvos policija informavo visuomene
apie plintancius fiktyviy brokeriy
sidlymus investuoti netikrose
finansavimo platformose

Rugséjo 25 d.

Lietuvos policija jspéjo apie policijos
vardu siunciamus el. laiskus su
nuoroda j netikrg policijos interneto
svetaine
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